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ประเทศไทย 
 

บทคัดย่อ โปรแกรมวิเคราะห์เครือข่ายและตรวจจับการบุกรุกภายในเครื่องคอมพิวเตอร์ ได้
จัดทําข้ึนเพ่ือให้ผู้ใช้งานสามารถตรวจสอบการจราจรภายในเครือข่ายได้ อีกท้ังยังสามารถ
ตรวจจับการบุกรุก หรือการโจมตีภายในระบบได้ในเบ้ืองต้น โดยผู้ใช้งานสามารถกําหนดรูปแบบ
การตรวจจับได้เองในไฟล์กฎ นอกจากน้ียังสามารถนําล็อกไฟล์มาวิเคราะห์การทํางานของ
เครือข่าย เพ่ือเป็นการป้องกันภัยให้ระบบ โดยโปรแกรมได้แบ่งการทํางานออกเป็นสองส่วนคือ
ส่วนของการดักจับข้อมูล (Sniffer) และส่วนของการตรวจจับการบุกรุก (IDS) โดยส่วนของการ
ดักจับข้อมูล คือ ส่วนของโปรแกรมท่ีทําการดักจับข้อมูลท่ีมีการจราจรภายในเครือข่าย โดยจะ
แสดงรายละเอียดต่างๆ ภายในแพ็กเก็ตท่ีจราจรอยู่ และส่วนของการตรวจจับการบุกรุกน้ัน คือ 
ส่วนท่ีออกแบบข้ึนมาเพ่ือตรวจสอบการเช่ือมต่อท่ีไม่พึงประสงค์ หรือเข้ามาทําอันตรายในระบบ
เครือข่าย ซ่ึงมีข้อจํากัด คือ ไม่สามารถตรวจสอบกลุ่มข้อมูลท่ีมีการเข้ารหัสได้ ท้ังน้ีในการ
ตรวจจับน้ันมีความซับซ้อนอยู่มาก เน่ืองจากการบุกรุกน้ันแบ่งออกได้เป็นหลายประเภท จึงทําให้
มีการบุกรุกได้หลากหลายรูปแบบ โดยโปรแกรมน้ีจะสามารถตรวจจับได้เพียงการบุกรุกท่ีอยู่ใน
กฎท่ีกําหนดไว้เท่าน้ัน โดยผู้ใช้งานสามารถปรับเปลี่ยนกฎได้ตามรูปแบบท่ีกําหนดไว้ อีกท้ังยังมี
ส่วนท่ีทําการบันทึกล็อกไฟล์ ท้ังการจราจรของข้อมูลท่ีปกติ และการจราจรของข้อมูลท่ีผิดปกติ
หรือท่ีตรงกับกฎท่ีกําหนดไว้ว่าเป็นการโจมตี ซ่ึงสามารถนําไฟล์ในส่วนน้ีมาวิเคราะห์ระบบ
เครือข่ายในภายหลังได้ 

  คําสําคัญ : การดักจับข้อมูล 
 

Abstract. Network Analysis and Intrusion Detection Program for Personal Com-
puter has been prepared to allow users to monitor the traffic within the net-
work. It is alsoable to detect an intrusion or attack within the system. Users can 
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customize the patterns detected in the  rules file. It can also be used to ana-
lyze the log files of the network to protect the system initially. The  program  is 
divided into two parts, In the first part is a data capture (Sniffer) and next part is 
a intrusion detection. As part of the capture, the capture is a part of the applica-
tion data traffic within the network, It displays the details, Within the packet 
traffic And part of intrusion detection that is designed to detect the unwanted or 
to do harm in the network. This limitation is not possible to determine the data 
that is encrypted. The detection is very complex. The intrusion is divided into 
several categories. It can detect many attacks. In this project, it can only detect 
intrusion within the rules set up to use. Users can modify the rules in the format 
specified. The log file is saved as part of normal traffic and traffic information 
wrong or that match a rule that requires that the attacker. This file can be ana-
lyzed in this part of the network.  

    Keyword : Sniffer 
 

1. บทนํา 
ปัจจุบันเครือข่ายอินเทอร์เน็ตได้มีการขยายตัวอย่างรวดเร็ว ส่งผลให้ปริมาณผู้ใช้งาน

เพ่ิมมากข้ึน เมื่อมีผู้ใช้งานเป็นจํานวนมากทําให้ปริมาณข้อมูลท่ีจราจรอยู่บนเครือข่ายมากตามไป
ด้วย ซ่ึงข้อมูลเหล่าน้ัน มีท้ังส่วนท่ีมีความสําคัญและไม่สําคัญ ส่วนใหญ่คอมพิวเตอร์โดยท่ัวไป 
ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ จะใช้ไฟร์วอลเป็นเครื่องมือหลัก ในการลดความเสี่ยงด้าน
ความปลอดภัยของข้อมูล อย่างไรก็ตามแม้ไฟร์วอลจะทําหน้าท่ีลดความเสี่ยงได้ แต่ก็ไม่ได้แจ้ง
เตือนเพ่ือให้ผู้ใช้ทราบได้อย่างทันท่วงที อีกท้ังไฟร์วอลน้ันไม่สามารถแสดงการจราจรภายใน
เครือข่ายและตรวจจับผู้บุกรุกได้พร้อมกัน ด้วยเหตุน้ีเองจึงเกิดการทําโครงงาน “โปรแกรม
วิเคราะห์เครือข่ายและตรวจจับการบุกรุกภายในเครื่องคอมพิวเตอร์” โดยเพ่ือเป็นการเพ่ิมความ
ปลอดภัยให้แก่คอมพิวเตอร์อีกท้ังยังสามารถแสดงผลของการจราจรบนเครือข่ายได้ นอกจากน้ัน
ยังมีการออกแบบโปรแกรมเพ่ือให้ง่ายต่อผู้ใช้งานอีกด้วย โดยการตรวจจับการบุกรุกน้ันผู้ใช้งาน
สามารถปรับเปลี่ยนกฎได้ตามความต้องการและยังสามารถนําล็อกไฟล์ท่ีบันทึกไว้มาวิเคราะห์
ระบบเครือข่ายในภายหลังได้อีกด้วย 

 
2. ทฤษฎีและงานวิจัยท่ีเกี่ยวข้อง 
 2.1 รายละเอียดของโปรโตคอลท่ีนํามาใช้งาน [1] 

• ไอพี ( IP : Internet Protocol) 
- IP เป็นโปรโตคอลในระดับเน็ตเวิร์คเลเยอร์ ทําหน้าท่ีจัดการเก่ียวกับ

แอดเดรสและข้อมูล และควบคุมการส่งข้อมูลบางอย่างท่ีใช้ในการหาเส้นทางของแพ็กเก็ต และมี
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ระบบการแยกและประกอบดาต้าแกรม (datagram) เพ่ือรองรับการส่งข้อมูลระดับ data link ท่ี
มีขนาด MTU (Maximum Transmission Unit) ทีแตกต่างกัน การเช่ือมต่อของ IP เพ่ือทําการ
ส่งข้อมูล จะเป็นแบบ connectionless  

• ไอซีเอ็มพี (ICMP : Internet Control Message Protocol) 
- ไอซีเอ็มพีเป็นโปรโตคอลท่ีใช้ในการตรวจสอบและรายงานสถานภาพของ

ดาต้าแกรม ในกรณีท่ีเกิดปัญหากับดาต้าแกรม ในส่วนของข้อความของไอซีเอ็มพี จะ
ประกอบด้วยแบบชนิด (Type) ขนาด 8 บิต เช็คซัมขนาด 16 บิต และส่วนของคอนเทนต์ 
(Content) ซ่ึงจะมีขนาดแตกต่างกันไปตามแบบชนิด และรหัส (Code) 

• ทีซีพี (TCP : Transmission Control Protocol) 
- ทีซีพีอยู่ในระดับช้ันทรานสปอร์ต (Transport Layer) ทําหน้าท่ีจัดการและ

ควบคุมการรับส่งข้อมูล โดยดาต้าแกรมของทีซีพีจะมีความสัมพันธ์ต่อเน่ืองกัน และมีกลไก
ควบคุมการรับส่งข้อมูลให้มีความถูกต้อง (reliable) และมีการสื่อสารอย่างเป็นกระบวนการ 
(connection-oriented) 

 
• ยูดีพี (UDP : User Datagram Protocol) 
- UDP เป็นโปรโตคอลท่ีถูกออกแบบมาให้ทําหน้าท่ีรับส่งข้อมูลโดยมีข้ันตอน

การทํางานไม่ซับซ้อนและทํางานได้รวดเร็ว แต่มีจุดด้อยคือไม่มีความน่าเช่ือถือ (unreliable) 
และเป็นการสื่อสารแบบไม่ต่อเน่ือง (connectionless) โปรโตคอล UDP ทํางานในช้ัน 
Transport Layer ซ่ึงจะต้องพ่ึงพาโปรโตคอล IP ในการรับส่งข้อมูล 
 

 2.2 การดักจับข้อมูล (Packet Sniffer) [2] 
- สนิฟเฟอร์เป็นโปรแกรมซ่ึงทําหน้าท่ีดักจับแพ็กเก็ตในเครือข่าย โปรแกรมส

นิฟเฟอร์จะถอดข้อมูลในแพ็กเก็ตและเก็บบันทึกไว้ให้ผู้ติดตั้งนําไปใช้งานสนิฟเฟอร์จึงเป็น
โปรแกรมหน่ึงท่ีแฮกเกอร์ นิยมใช้ เพ่ือเจาะเข้าไปในเครื่องคอมพิวเตอร์ปลายทางเพ่ือใช้ดักจับ
ข้อมูลโดยเฉพาะอย่างยิ่งช่ือบัญชีและรหัสผ่าน เพ่ือนําไปใช้เจาะระบบอ่ืนต่อไป โดยส่วนมากแล้ว
จะมีการใช้โปรแกรม สนิฟเฟอร์เพ่ือการดักจับรหัสผ่านจากเครือข่าย ซ่ึงใช้ในการเจาะเข้าสู่
ระบบ ใช้ในการวิเคราะห์ปัญหาเรื่องความผิดพลาดของเครือข่าย  การวิเคราะห์ประสิทธิภาพ
ของเครือข่าย ใช้ในระบบตรวจจับการบุกรุก  

 

 2.3 ระบบตรวจสอบผู้บุกรุก (IDS : Intrusion detection system) [3] 
- ไอดีเอส (IDS) คือ ระบบท่ีคอยตรวจจับการบุกรุกของผู้ท่ีไม่ประสงค์ดี รวม

ไปถึงข้อมูลจําพวกไวรัส ซ่ึงจะทําการวิเคราะห์ข้อมูลท้ังหมดท่ีผ่านเข้า-ออกภายในเครือข่าย ท่ีมี
ลักษณะการทํางานเป็นความเสี่ยง ท่ีก่อให้เกิดความเสียหายต่อระบบเครือข่าย ซ่ึงระบบไอดีเอส
จะทําการแจ้งเตือนให้ผู้ดูแลระบบทราบ 
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 2.4 การโจมตีระบบเครือข่ายคอมพิวเตอร์ [4] 
- การโจมตีหรือการบุกรุกเครือข่าย หมายถึง ความพยายามท่ีจะเข้าใช้ระบบ 

(Access Attack) การแก้ไขข้อมูลหรือระบบ (Modification Attack) การทําให้ระบบไม่สามารถ
ใช้การได้ (Deny of Service Attack) และการทําให้ข้อมูลเป็นเท็จ (Repudiation Attack) ซ่ึง
จะกระทําโดยผู้ประสงค์ร้าย ผู้ท่ีไม่มีสิทธ์ิหรืออาจเกิดจากความไม่ได้ตั้งใจของผู้ใช้เองต่อไปน้ีเป็น
รูปแบบต่างๆ ท่ีผู้ไม่ประสงค์ดีพยายามท่ีจะบุกรุกเครือข่ายเพ่ือลักลอบข้อมูลท่ีสําคัญหรือเข้าใช้
ระบบโดยไม่ได้รับอนุญาต ตัวอย่างการโจมตีระบบเครือข่ายคอมพิวเตอร์มีดังน้ี 

• การโจมตีแบบดอส (DOS) 
- การโจมตีแบบดีไนล์ออฟเซอร์วิส หรือ DOS (Denial-of Service) หมายถึง 

การขัดขวางหรือก่อกวนระบบเครือข่ายหรือ Server จนทําให้เครื่อง Server หรือเครือข่ายน้ันๆ 
ไม่สามารถให้บริการได้ตามปกติ ซ่ึงการโจมตีด้วยวิธีการ DoS Attack (Denial of Service) น้ัน
โดยท่ัวไปน้ันจะกระทําโดยการใช้ทรัพยากรของ Server ไปจนหมด ยกตัวอย่าง เช่น 

- SYN Flood Attack คือการส่ง Packet TCP/SYN โดยใช้ IP ท่ีไม่มีอยู่จริง 
- Mail Bomb คือการส่ง Mail ท่ีมีขนาดใหญ่เป็นจํานวนมากเข้าไปเพ่ือให้เน้ือ

ท่ีใน Mail box เต็ม 
- Smurf Attack คือ การส่งปลอม IP address เป็นของเครื่องเป้าหมายแล้ว

จึงส่ง Packet ping เข้าไปหา Broadcast Address เพ่ือให้กระจาย Packet เข้าไปทุกเครื่อง
แล้วหลังจากน้ันเมื่อทุกเครื่องได้รับแล้วจึงตอบ Packet ไปหาเครื่องเป้าหมายซ่ึงอาจเกิด Buffer 
Overflow ได้ 

- Fraggle Attack เหมือนกับ Smurf Attack แต่เปลี่ยนเป็นใช้ Packet ของ 
UDP แทน 

- Ping of Death คือการส่ง Packet Ping ท่ีมีขนาดใหญ่เกินกว่าปกติเข้าไปท่ี
เครื่องเป้าหมาย 

- Teardrop Attack คือการส่ง Packet ท่ีไม่สามารถประกอบได้ไปให้เครื่อง
เป้าหมายเพ่ือให้เกิดความสับสน 

- ICMP Flood Attack คือ การส่ง Packet Ping เข้าไปท่ีเครื่องเป้าหมายเป็น
จํานวนมาก 

- UDP Flood Attack คือ การส่งแพ็กเก็ต UDP เข้าไปท่ีเครื่องเป้าหมายเป็น
จํานวนมาก 
 

3. การวิเคราะห์และออกแบบโปรแกรม 
 โครงงานน้ีจะจัดทําโปรแกรมสนิฟเฟอร์และส่วนของการตรวจจับการบุกรุกโดย
สามารถทําการปรับเปลี่ยนกฎได้ตามความต้องการตามรูปแบบท่ีกําหนดไว้ การออกแบบระบบ
จะแบ่งออกเป็น 3 ส่วน คือ ส่วนเช่ือมต่อผู้ใช้ ส่วนของสนิฟเฟอร์ และส่วนของไอดีเอส 
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 ระบบได้แบ่งออกเป็น 3 ส่วนดังต่อไปน้ี 
 1.  ส่วนของอินเตอร์เฟสของผู้ใช้งาน 
  1.1  สามารถสั่งดักจับข้อมูลการจราจรได้ 
  1.2  สามารถสั่งบันทึกไฟล์ข้อมูลจราจรและการโจมตีได้ 
 2.  ส่วนของการดักจับข้อมูล 
  2.1  สามารถดักจับแพ็กเก็ตท่ีจราจรเข้ามาได้ เช่น โปรโตคอลไอพี (IP) ทีซีพี 
(TCP) ไอซีเอ็มพี (ICMP) และ ยูดีพี (UDP) 
 3.  ส่วนของไอดีเอส 
  3.1  สามารถส่งผลแจ้งเตือนให้ผู้ใช้งานได้ 
4. การสร้างและพัฒนาโปรแกรม 
  4.1 สร้าง User Interface ให้ง่ายต่อการใช้งาน 
  4.2 เขียนโปรแกรมดักจับข้อมูลและส่วนของการตรวจจับการโจมตี 
  4.3 ทดสอบโปรแกรมให้ทํางานแบบปกติ และแบบท่ีมีการโจมตี 
 

4.  ผลการพัฒนาโปรแกรม 
 หลังจากท่ีได้พัฒนาระบบตามข้ันตอนท่ีออกแบบไว้ ผลการพัฒนาระบบแสดงให้เห็นดัง
ภาพ 
 

 
 
 

1 2 
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ภาพท่ี 1  ภาพตัวอย่างแสดงการจราจรภายในเครือข่าย 
 

 ภาพท่ี 1 จะแสดงให้เห็นการจราจรภายในเครือข่าย ในส่วนท่ี 1 จะแสดงการจราจรว่า
มีหมายเลขต้นทาง ปลายทาง พอร์ท และรายละเอียดภายในแพ็กเก็ตอะไรบ้าง ในส่วนท่ี 2 จะ
แสดงรายละเอียดของแพ็กเก็ต ท่ีผู้ใช้คลิ๊กเลือกในภาพน้ีเลือกแพ็กเก็ตท่ี 1 ในส่วนท่ี 3 จะแสดง
รายละเอียดของการโจมตีท่ีตรงกับกฎ และในส่วนท่ี 4 จะเป็นส่วนท่ีแสดงจํานวนแพ็กเก็ตของแต่
ละโปรโตคอลท่ีจราจรอยู่ภายในเครือข่าย 
 
 

 
 

ภาพท่ี 2  ภาพแสดงรายละเอียดในส่วนท่ี 1   
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ภาพท่ี 3  ภาพแสดงรายละเอียดในส่วนท่ี 2   
 

 
 

ภาพท่ี 4  ภาพแสดงรายละเอียดในส่วนท่ี 3  
  

 
 

ภาพท่ี 5  ภาพแสดงรายละเอียดในส่วนท่ี 4  
 

- โปรแกรมน้ีผู้จัดทําได้ทําการทดสอบท้ังหมด 3 รูปแบบด้วยกัน คือ ทดสอบ
โจมตีแบบ DoS, DDoS และ ICMP ซ่ึงได้ผลดังน้ี จากการทดลองท่ี 1 คือ ทดสอบการโจมตีใน
รูปแบบ DoS แบบ TCP SYN Flood พบว่าการโจมตีแบบ Flood จะมีการตรวจพบได้ทุกครั้งท่ี
มีการโจมตีเน่ืองจากมีการตรวจจับในรูปแบบกฎ หากพบว่าข้อมูลใดเป็นไปตามกฎ โปรแกรมจะ
ทําการแจ้งเตือนในทุกครั้งท่ีมีการตรวจสอบพบ จากการทดลองท่ี 2 จะทําคล้ายกับการทดลองท่ี 
1 แต่การทดสอบน้ีจะแตกต่างกับการทดสอบแบบ DoS คือในการทดสอบจะทําการเปิด
โปรแกรมโจมตีหลายเครื่องพร้อมๆ กันในการทดสอบ พบว่าสามารถตรวจพบการโจมตีได้ไม่
ครบทุกครั้ง ซ่ึงโปรแกรมจะสามารถตรวจจับได้ก็ต่อเมื่อเขียนรูปแบบการโจมตีเป็นกรณีไป ซ่ึง
หากมีการเปลี่ยนแปลงรูปแบบการโจมตีเพียงเล็กน้อย โปรแกรมก็จะไม่สามารถทําการตรวจจับ
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การโจมตีในรูปแบบน้ันๆ ได้ จากการทดลองท่ี 3 สามารถตรวจจับการ Ping Icmp Packets ได้
ในทุกครั้งท่ีมีการ Ping เข้ามายังระบบเครือข่าย 

 

5.สรุปผลและข้อเสนอแนะ 
- โปรแกรม Network Analysis and Intrusion Detection Program for 

Personal Computer น้ี ออกแบบมาเพ่ือให้ผู้ใช้งานสามารถใช้งานได้อย่างเข้าใจได้โดยง่าย 
นอกจากน้ันยังมีการเก็บข้อมูลการจราจรปกติและข้อมูลการจราจรการโจมตี เพ่ือสามารถนําไป
วิเคราะห์หารูปแบบการโจมตีใหม่ๆ ท่ีระบบเครือข่ายของตนเองได้พบ เพ่ือเพ่ิมความปลอดภัย
ให้กับระบบเครือข่ายของตนเองมากยิ่งข้ึน ในส่วนของผลการทดลองการตรวจจับผู้บุกรุกแบบ 
DoS สามารถตรวจจับได้อย่างแน่นอน 100 เปอร์เซนต์ ส่วนการโจมตีแบบ DDoS น้ันสามารถ
ตรวจจับได้บางส่วน เน่ืองจากการโจมตีในรูปแบบ DDoS น้ันไม่ใช่การโจมตีท่ีเกิดจากเครื่องเพียง
เครื่องเดียวทําให้ไม่สามารถวิเคราะห์การโจมตีน้ันได้ท้ังหมด ในการตรวจจับรูปแบบน้ีจะสามารถ
ตรวจจับได้เป็นเฉพาะกรณีๆ ไป ซ่ึงการตรวจจับน้ันจะสามารถตรวจจับได้หากมีรูปแบบตรงตาม
เง่ือนไขในกฎเท่าน้ัน ทําให้ไม่สามารถทําการตรวจจับได้ หากใช้การตรวจจับแบบกฎ ICMP จาก
การทดลองทําให้สามารถสรุปได้ว่าสามารถตรวจพบทุกครั้งท่ีมีการปิง ซ่ึงในการใช้งานโปรแกรม
น้ี หากอยากให้โปรแกรมมีประสิทธิภาพท่ีดี จะต้องเขียนกฎให้พอเหมาะกัน ข้อเสนอแนะมีดังน้ี 
คือ ในการตรวจจับแบบ DoS น้ันควรจะมีการเขียนกฎท่ีมีความพอดี ไม่ควรเขียนให้เตือนบ่อย
เกินไป เน่ืองจากบางข้อมูลอาจจะไม่ใช่การโจมตี ในการตรวจจับแบบ DDoS น้ันไม่สามารถใช้
การตรวจจับในรูปแบบของกฎได้ท้ังหมด จะต้องใช้การตรวจจับในรูปแบบของ AI เพ่ือวิเคราะห์
ข้อมูลการโจมตีว่าจะไปในทิศทางใด ให้สามารถตรวจจับการโจมตีได้ด้วยตัวเอง ไม่ต้องเขียนกฎ
เพ่ิมทุกครั้งท่ีมีการโจมตีใหม่ๆ เกิดข้ึน ในการตรวจจับโปรโตคอล ICMP ควรวิเคราะห์แค่ต้นทาง
ท่ีมีการส่งบ่อยครั้งเท่าน้ัน เน่ืองจากบางครั้งเก็บแค่ข้อมูลธรรมดาท่ีผู้ใช้ร้องขอ  
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