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บทคัดย่อ 
 

ระบบตรวจจับผู้บุกรุก คือ โปรแกรมหรือฮาร์ดแวร์ท่ีออกแบบข้ึนมาเพ่ือตรวจสอบการเช่ือมต่อท่ีไม่พึงประสงค์ หรือเข้ามา
ทําอันตรายในระบบเครือข่าย ซ่ึงมีข้อจํากัดคือ ไม่สามารถตรวจสอบกลุ่มข้อมูลท่ีมีการเข้ารหัสได้ ท้ังน้ีในการตรวจจับน้ันมีความ
ซับซ้อนอยู่มาก เน่ืองจากการบุกรุกน้ันแบ่งออกได้เป็นหลายประเภท จึงทําให้สามารถตรวจจับการบุกรุกได้มากมาย โดยในโครงงาน
น้ีจะสามารถตรวจจับได้เพียงแค่การบุกรุกแบบ DoS บางประเภทเท่าน้ัน เน่ืองจากการบุกรุกแบบ DoS เป็นการบุกรุกท่ีสามารถ
ตรวจจับได้บ่อยท่ีสุด และมีความแพร่หลายมาก และเน่ืองจากโปรแกรมท่ีนํามาใช้เป็นระบบตรวจจับการโจมตี น้ันมีการใช้งานท่ียาก
จึงทําให้ มีการออกแบบระบบจัดการผ่านเว็บ เพ่ือให้ง่ายต่อการใช้งาน และมีการเตือนท่ีทันท่วงทีหากมีการบุกรุก อีกท้ังยังมีการเก็บ
ข้อมูลการบุกรุก เพ่ือนําข้อมูลการบุกรุกไปวิเคราะห์หาการบุกรุกท่ีเกิดข้ึนบ่อยกับระบบเครือข่าย เพ่ือท่ีจะหาวิธีปรับแต่งให้ระบบมี
ความปลอดภัยมากยิ่งข้ึน 
 
คําสําคัญ: ระบบตรวจจับผู้บุกรุก, DoS 
 
Abstract 
 

Intrusion Detection System (IDS) is the program or hardware which is designed for checking undesirable 
connection or dangerous data that comes into the network. But a limitation is it cannot check the encrypted 
packets. Actually, the detection is very complicated because of a lot of attack types. In this research, our 
system can detect out one type of attack that is DoS. Because DoS attack is easy to be found out and very 
popula in hacker’s world. Since the open source IDS is very difficult to use, web Interface design is used for 
easier interface and there is an immediate warning system when the network is under attack. Moreover, the 
system can keep a detail of attack to analyze what is always happened and admin can improve or upgrade 
the system with strong security. 
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การพัฒนาระบบตรวจจับผู้บุกรุกแบบDoS บนเครือข่ายแลน 
INTRUSION DETECTION SYSTEM FOR DoS ON LAN 
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1. บทนํา 
 

ปัจจุบันเครือข่ายอินเทอร์เน็ตมีการขยายตัวอย่างรวดเร็ว มีการเช่ือมต่อเครื่องคอมพิวเตอร์จํานวนมากเข้าด้วยกัน ปริมาณผู้ใช้ท่ี
เพ่ิมข้ึนอย่างรวดเร็ว ทําให้ต้องมีความเพ่ิมความสะดวกสบายและเพ่ิมช่องทางในการติดต่อสื่อสารระหว่างกันและกัน อย่างไรก็ตาม
ความสะดวกสบายและช่องทางในการสื่อสารท่ีเพ่ิมมากข้ึนเท่าใด ก็ส่งผลให้ผู้บุกรุกก็มีช่องทางในการเข้าถึงระบบได้มากข้ึนเท่าน้ัน  
ความปลอดภัยคอมพิวเตอร์เป็นกระบวนการท่ีเก่ียวข้องกับการป้องกันและตรวจสอบการเข้าใช้งานเครื่องคอมพิวเตอร์โดยไม่ได้รับ
อนุญาต ข้ันตอนการป้องกันจะช่วยให้ผู้ท่ีใช้งานสกัดก้ันไม่ให้เครื่องคอมพิวเตอร์ถูกเข้าใช้งานโดยผู้ท่ีไม่ได้รับสิทธ์ิ ส่วนการตรวจสอบ
จะทําให้ทราบได้ว่ามีใครกําลังพยายามท่ีจะบุกรุกเข้ามาในระบบหรือไม่ การบุกรุกสําเร็จหรือไม่ และผู้บุกรุกทําอะไรกับระบบบ้าง 
ในการรักษาความปลอดภัยให้กับระบบเครือข่ายท่ีอาจจะถูกบุกรุกในรูปแบบต่างๆ ท้ังภายนอกและภายในระบบเครือข่ายจากกลุ่ม
คนบางกลุ่มท่ีต้องการจะดูข้อมูล ขโมยข้อมูล หรือแม้แต่จะทําลายข้อมูล ทําให้องค์กร หน่วยงานหรือบุคคลท่ัวไปต้องให้ความสําคัญ
กับความปลอดภัยของข้อมูล จึงเป็นเหตุผลท่ีทําให้ต้องมีการออกแบบระบบเครือข่ายโดยการติดตั้งระบบการตรวจจับการบุกรุก 
เพ่ือท่ีจะทําให้เพ่ิมประสิทธิภาพในการรักษาความปลอดภัยให้กับระบบเครือข่ายมากยิ่งข้ึน  

ระบบตรวจจับการบุกรุกระบบหน่ึงท่ีเป็นท่ีนิยมมาก และเป็นซอฟต์แวร์โอเพนซอร์ส คือซอฟต์แวร์ SNORT ซ่ึงเป็นระบบท่ีมี
ประสิทธิภาพสูง แต่มีข้อเสียคือการปรับแต่งระบบ และการใช้งานยาก [1] เน่ืองจากมีส่วนเช่ือมต่อผู้ใช้ท่ีใช้งานยาก ดังน้ันผู้วิจัยจึงได้
พัฒนาระบบ SNORT น้ีให้สามารถจัดการผ่านเว็บในรูปแบบกราฟิก เพ่ือให้ง่ายต่อการใช้งาน และมีการเตือนท่ีทันท่วงทีหากมีการ
บุกรุก อีกท้ังยังมีการเก็บข้อมูลการบุกรุก เพ่ือนําข้อมูลการบุกรุกไปวิเคราะห์หาการบุกรุกท่ีเกิดข้ึนบ่อยกับระบบอีกด้วย 

 
2. หลักการและทฤษฎีท่ีเกี่ยวข้อง 

 
2.1 ระบบตรวจจับผู้บุกรุก (IDS) [2] 
IDS คือ ซอฟต์แวร์หรือฮาร์ดแวร์ ท่ีออกแบบข้ึนมาเพ่ือตรวจสอบการเช่ือมต่อท่ีไม่พึงประสงค์ หรือเข้ามาทําอันตรายในระบบ

เครือข่ายโดยผ่านข่ายงานบริเวณเฉพาะท่ี (LAN) หรืออินเทอร์เน็ต (Internet) ข้อจํากัดของ IDS คือไม่สามารถตรวจสอบกลุ่มข้อมูล 
(Packet) ท่ีมีการเข้ารหัสเอาไว้ได้ 

IDS แบ่งออกเป็น 2 แบบคือ  
- การตรวจจับการโจมตี (Attack Detection) คือการตรวจจับการบุกรุกก่อนท่ีจะเข้าถึงเครือข่าย 
- การตรวจจับผู้บุกรุก (Intrusion Detection) คือการตรวจจับการบุกรุกเมื่อผู้บุกรุกเข้ามาภายในเครือข่ายแล้ว  
ส่วนประกอบ IDS แบ่งตามส่วนการทํางาน มีดังน้ี คือ ส่วนดักจับข้อมูล (Host system/Network sniffer) ส่วนการจัดการก่อน

ประมวลผล (Pre-processing) ส่วนส่วนวิเคราะห์ผลทางสถิติ (Statistical analysis) ส่วน วิเคราะห์จากพฤติกรรมท่ีมีแบบแผน 
(Signature matching) ส่วนเก็บข้อมูลเก่ียวกับพฤติกรรมของการบุกรุก (Knowledge Base) ส่วนการเตือน (Alert Manager) ส่วน
ติดต่อกับผู้ใช้ (User Interface) และ ส่วนตอบสนองการทํางาน (Response Manager)   ดังแสดงในภาพท่ี 1 
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ภาพท่ี 1  ส่วนประกอบของระบบตรวจจับผู้บุกรุก  
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รูปแบบการทํางานของระบบตรวจจับผู้บุกรุก แบ่งออกเป็น 5 ประเภทตามลักษณะการตรวจจับ ดังน้ี 

2.1.1  การตรวจหาสิ่งผิดปกติ โดยการวิเคราะห์ระบบหรือเครือข่าย ให้ได้คําตอบก่อนว่าอะไรคือการทํางานปกติ (Anomaly 
Detection) :  

2.1.2  ตรวจหาองค์ประกอบของการบุกรุกแล้วพยายามตรวจจับจุดน้ัน (Misuse Detection)  
2.1.3  ดูจากข้อกําหนด (Burglar Alarm) 
2.1.4  การทําเป็นตัวล่อ (Honey pots)  
2.1.5  การนําเอารูปแบบหลายๆ อย่างมาผสมกัน (Hybrid IDS)  

 
2.2 รูปแบบการโจมตี 

การโจมตีโจมตีหรือการบุกรุกเครือข่าย หมายถึง การท่ีผู้บุกรุกหรือผู้ไม่ประสงค์ดีพยายามท่ีจะเข้าสู่ระบบ เพ่ือทําการ
เปลี่ยนแปลงหรือทําลายข้อมูล ระบบหรือบิดเบือนข้อมูล เพ่ือลักลอบเข้าระบบโดยไม่ได้รับอนุญาต รูปแบบการโจมตีสามารถ
แบ่งออกได้เป็น 5 ประเภทได้ดังน้ี 

2.2.1 ดักจับข้อมูล (Packet Sniffers)  
ดักจับข้อมูล คือ การท่ีผู้บุกรุกใช้โปรแกรมท่ีมีความสามารถในการดักจับกลุ่มข้อมูล (Packet) ของเครือข่ายท่ีไม่มีการ

เข้ารหัส ซ่ึงอาจนําไปสู่การโจมตีเครือข่ายในรูปแบบอ่ืนๆ เช่น ดักจับกลุ่มข้อมูลท่ีมีช่ือผู้ใช้ (user) และรหัสผ่าน (password) ใน
การโจมตีรูปแบบน้ี จะแบ่งเป็นสองประเภทด้วยกัน คือ passive attack กับ active attack [3] 

2.2.2 การปลอมแปลงไอพี (IP Spoofing)  
คือ การท่ีผู้บุกรุกปลอมแปลงเลขท่ีอยู่ไอพี ให้เป็นรูปหมายซ่ึงได้รับอนุญาตให้เข้าใช้งานเครือข่ายน้ันๆ เพ่ือบุกรุกเข้าไป

ขโมย หรือทําลายข้อมูล หรือกระทําการอ่ืนๆท่ีเป็นการโจมตีเครือข่าย โดยอาศัยช่องโหว่ในการเช่ือมต่อท่ีมีการตรวจสอบสิทธิ
เพียงครั้งเดียว การได้มาซ่ึงเลขท่ีไอพี ท่ีได้รับอนุญาตอาจได้มาจากการ Sniffer ดูกลุ่มข้อมูลจากหมายเลขท่ีไอพีต่างๆ ท่ีว่ิงผ่าน
เพ่ือสังเกตหาหมายเลข IP Address ท่ีคาดว่าจะเป็นไปได้หรือใช้วิธีการอ่ืนๆ ท่ีได้มาซ่ึงเลขท่ีไอพี [3] 

2.2.3 การโจมตีโดยใช้รหัสผ่าน (Password Attacks)   
สามารถทําได้หลายวิธี เช่น Packet Sniffer Trojan horse และ brute-force เป็นต้น โดยปกติการโจมตีจะใช้วิธีการเดา

รหัสผ่านและพยายามลงบันทึกเข้า (brute-force) ซ่ึงทําซํ้าๆ โดยใช้โปรแกรม เมื่อทําการลงบันทึกเข้าได้สําเร็จก็จะพยายามทํา
การเพ่ิมสิทธิให้เป็นผู้ดูแลระบบและสร้างช่องทางในการเข้าออกท้ิง [4] 

2.2.4  การโจมตีโดยอาศัยช่องโหว่ของซอฟต์แวร์ (Application-Layer Attacks)  
เป็นการโจมตีโดยอาศัยช่องโหว่ของซอฟต์แวร์ท่ีทํางานอยู่บนแม่ข่าย (Host) เช่น sendmail, PostScript, fingerd หรือ 

FTP เช่น โปรแกรม Trojan horse จะเป็นโปรแกรมท่ีแฝงตัวมากับโปรแกรมอ่ืน ซ่ึงเมื่อเรียกโปรแกรมทํางาน โปรแกรม Trojan 
จะทําการแฝงตัวอยู่ในระบบและทํางานตามท่ีผู้เขียนโปรแกรมกําหนด เช่นการดักจับการพิมพ์ช่ือผู้ใช้และรหัสผ่าน หรือส่งข้อมูล
ผู้ใช้กลับไปให้ผู้เขียนโปรแกรม [4] 

2.2.5  Denial of Service Attack (DoS) 
 DoS เป็นรูปแบบการโจมตีเพ่ือรบกวนการให้บริการของเครื่องเป้าหมายให้หยุดทํางาน หรือไม่สามารถให้บริการได้ โดย

อาศัยข้อบกพร่องของโปรโตคอลประกอบกับข้อบกพร่องของระบบปฏิบัติการ ซ่ึงการโจมตีในรูปแบบของ DoS มีอยู่หลาย
ลักษณะและส่งผลกระทบท่ีแตกต่างกันดังต่อไปน้ี [4] 

-  การโจมตีแบบ SYN Flood  
-  การโจมตีแบบ Ping of Death หรือ ICMP Flood 
-  การโจมตีแบบ UDP Flood 
-  การโจมตีแบบ Teardrop 
-  การโจมตีแบบ Land Attack 
-  การโจมตีแบบ Smurf Flooding Attacks 
-  การโจมตีแบบ Fraggle 
-  การโจมตีแบบ DDoS   

จากการโจมตีท่ีกลา่วมาข้างต้นสามารถเขียนเปรียบเทียบเป็นตารางได้ดังตารางท่ี 1 
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ตารางท่ี 1  ตารางเปรียบเทียบการโจมตีแบบ DoS รูปแบบต่าง ๆ 
 
รูปแบบการโจมตี DoS  โปรโตคอลท่ีใช้    ผลการโจมตี 

 
SYN Flood   TCP       Bandwidth เต็ม / ระบบล่ม 
Ping of Death   ICMP       Bandwidth เต็ม / ระบบล่ม 
UDP Flood   UDP       Bandwidth เต็ม / ระบบล่ม 
Teardrop    TCP       ระบบล่ม 
Land Attack   TCP       ระบบทํางานช้าลง / ระบบล่ม 
Smurf Flooding Attacks  ICMP       Bandwidth เต็ม / ระบบล่ม 
Fraggle    UDP,TCP       Bandwidth เต็ม / ระบบล่ม 
DDOS    TCP, UDP,ICMP      Bandwidth เต็ม / ระบบล่ม 
 

2.3 โปรแกรม Snort [2] 
โปรแกรม Snort เป็นเครื่องมือท่ีใช้ตรวจจับการบุกรุกทางเครือข่าย (network intrusion detection) การทํางานของ 

Snort จะใช้ไลบรารี (library) พ้ืนฐานช่ือ libpcab ซ่ึงใช้กันโดยท่ัวไปในบรรดา network sniffer และ network analyzer 
ท้ังหลาย โปรแกรม Snort สามารถทํา protocol analysis, content searching/matching, ตรวจจับการบุกรุกและ probe 
เช่น buffer overflow, stealth port scan, CGI attack, SMB probe, OS Fingerprint และอ่ืนๆ นอกจากน้ียังมีคุณสมบัติใน
การทํา real-time alerting อีกด้วย นอกเหนือจากการเก็บล็อกไปท่ี syslog หรือเก็บแยกแฟ้มข้อมูลต่างหาก และยังสามารถ 
แจ้งเตือน ผ่าน winpopup ผ่านทาง Samba's client ได้อีกด้วย Snort เป็นโปรแกรมแบบ Open Source ท่ีทําหน้าท่ีตรวจจับ
ข้อมูลในระบบเครือข่ายเพ่ือใช้ในการวิเคราะห์พฤติกรรมการใช้งานเครือข่าย โดยสามารถทํางานได้ 4 Mode คือ 

2.3.1  Sniffer Mode – ใช้ในการดักจับกลุ่มข้อมูลบนเครือข่ายเพ่ือใช้ในการวิเคราะห์พฤติกรรมการใช้งานของผู้ใช้ใน
ระบบ และแสดง TCP/IP Packet header ผ่านทางหน้าจอหรือจัดเก็บลง logfile 

2.3.2  Packet Locker Mode – หลักการทํางานคล้ายคลึงกับ Sniffer Mode แต่จะทําการเก็บข้อมูลไว้ใน Database 
เพ่ือใช้ในการวิเคราะห์ในภายหลัง 

2.3.3  NIDS Mode (Network Intrusion Detection System Mode) – มีหลักการทํางานคือ ทําการวิเคราะห์ข้อมูลท่ี
ไหลผ่านระบบ Network แบบ Real Time โดยเทียบกับเง่ือนไข (Rules) เพ่ือใช้วิเคราะห์ข้อมูลเหล่าน้ันว่าเป็นอันตรายต่อ
ระบบหรือไม่ หากได้ค่าท่ีตรงกับในเง่ือนไขก็จะทําการเตือนหรือเกิดการลงบันทึกข้ึน เราก็จะรู้ว่ามีการคุกคาม โจมตียังไงเกิดข้ึน
ในเครือข่าย 

2.3.4  Inline Mode – เป็นโหมดท่ีทําหน้าท่ีเป็น IPS (Intrusion Protection System) ซ่ึงสามารถวิเคราะห์ข้อมูลท่ีไหล
ผ่านแบบ Real Time โดยเทียบกับเง่ือนไขแบบใหม่ (New Rules) เพ่ือใช้ในการตัดสินใจและกรองข้อมูลท่ีต้องสงสัยว่าจะเป็น
อันตรายต่อระบบหรือไม่ มีการเก็บของมูลเป็นกลุ่มข้อมูล ซ่ึงจะมาจากตารางเลขท่ีไอพีแทนท่ี libpcap และใช้รูปแบบกฏเกณฑ์
ใหม่ซึ่งตารางเลขท่ีไอพี จะช่วยในเรื่องการเข้าถึงของข้อมูล  

โดย ปกติ Snort จะเก็บข้อมูลการลงบันทึกอยู่ในรูปของแฟ้มข้อมูลคล้ายๆ กับ syslog แต่เราสามารถสั่งให้ Snort เก็บ
ข้อมูลท่ีต้องการไว้ในฐานข้อมูล เช่น MySQL, PosgrestSQL หรือ MSSQL ได้เพ่ือให้สามารถดึงข้อมูลมาตรวจสอบได้สะดวก
ยิ่งข้ึนผ่านทางปลั๊กอิน (plug- ins) เช่น ACID และหน้าตาของโปรแกรมจะอยู่ในรูปของ Command Line [5]  
 

3.  ขั้นตอน/วิธีการ  
 “การพัฒนาระบบตรวจจับผู้บุกรุกแบบ DoS บนเครือข่ายแลน” น้ีเป็นงานท่ีมีการออกแบบและพัฒนา เพ่ือให้ผู้ดูแลระบบมีการ

ใช้งานท่ีสะดวกมากยิ่งข้ึน  ซ่ึงจัดทําในส่วนระบบจัดการผ่านเว็บให้กับผู้ดูแลระบบ โดยสามารถทําการเปลี่ยนแปลงกฎท่ีใช้ในการ
ตรวจจับ และสามารถดูสถิติในการตรวจจับได้ว่า ในแต่ละเดือนมีการโจมตีในรูปแบบใดบ้างและมีจํานวนก่ีครั้ง เพ่ือช่วยให้ผู้ดูแล
ระบบสามารถทําการป้องกันการโจมตีในรูปแบบน้ันๆ ได้ 

3.1 ภาพรวมของระบบ 
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ภาพท่ี 2  ภาพรวมของระบบ 

 
จากภาพท่ี 2 เป็นภาพรวมการทํางานท้ังหมดของโปรแกรมโดยเริ่มจาก ผู้ใช้ทําการใช้งานส่วนต่อประสานกับผู้ใช้ (User 

Interface) จากน้ันเมื่อทําใช้งานระบบจะทําการอ่าน/เขียนไฟล์ระบบของ Snort เพ่ือทําการปรับแต่งหรืออ่านข้อมูลเพ่ือแสดงค่า
ตามท่ีผู้ใช้ต้องการ 

ระบบแบ่งได้ออกเป็น 3 ส่วนดังต่อไปน้ี 
1.  ส่วนแม่ข่าย ดังแสดงในภาพท่ี 3 ประกอบด้วย 

1.1  การดักจับแพคเกจ 
1.2  การวิเคราะห์ข้อมูล 
1.3  การแจ้งเตือน 

 
ภาพท่ี 3  ส่วนการทํางานของแมข่่าย 

 
 2.  ส่วนติดต่อกับผู้ใช้:  ระบบจัดการผ่านเว็บ (Web Interface) 
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       ในส่วนน้ีจะทําการส่งข้อมูลท่ีผู้ใช้ได้ปรับแต่งไปท่ีโปรแกรม IDS ท่ีกําลังทํางานอยู่ โดยทําการแปลงการทํางานแต่ละ
ส่วนเป็นข้อความในไฟล์ข้อความ เพ่ือท่ีจะให้โปรแกรมทํางานตามท่ีผู้ใช้ต้องการ นอกจากปรับแต่งแล้วส่วนน้ีจะเป็นส่วนท่ี
การแจ้งเตือนของระบบจะส่งข้อมูลมาเพ่ือติดต่อกับผู้ใช้งาน จากภาพท่ี 4 สามารถอธิบายได้ว่า ในส่วนของ Setup 
สามารถเลือกใช้งานได้  2 ส่วนคือ เปลี่ยนรหัสผ่านในการเข้าใช้ระบบ และเลือกใช้กฎในการตรวจจับ ในส่วนของ Log 
เลือกใช้งานได้ 2 ส่วนคือ แสดงข้อมูลท่ีระบบสามารถตรวจจับได้รูปแบบข้อความ และแสดงกราฟจํานวนการบุกรุกแต่ละ
โปรโตคอลในแต่ละเดือน 

 
ภาพท่ี 4  โครงสร้างระบบจัดการผ่านเว็บ 

3.  ส่วนฐานข้อมูลเก็บข้อมูลการบุกรุก 
ในส่วนน้ีจะทําการเก็บข้อมูลของการบุกรุกไว้เพ่ือนําไปวิเคราะห์หารูปแบบการโจมตีท่ีเกิดข้ึนบ่อยกับระบบ

เครือข่ายของตนเอง และเป็นฐานข้อมูลสําหรับในส่วนของการวิเคราะห์รูปแบบการโจมตี โดยจะนําข้อมูลในส่วนน้ีไป
เปรียบเทียบกับรูปแบบท่ีเกิดข้ึนว่ามีลักษณะคล้ายกันหรือไม่ หากมีลักษณะท่ีคล้ายกันก็จะถือว่าเป็นการโจมตีรูปแบบน้ันๆ 
จากภาพท่ี 5 โปรแกรม Snort จะทําการอ่าน Config File เพ่ือให้ Snort โปรแกรมทํางานได้ตามผู้ใช้ต้องการ และในส่วน
ของ Alert File เมื่อ Snort สามารถตรวจจับข้อมูลท่ีเสี่ยงต่อการบุกรุกได้จะทําการเก็บข้อมูลเป็นข้อความลงในส่วนของ 
Alert File ซ่ึงเป็น ฐานข้อมูล ในการเก็บ log 

 
ภาพท่ี 5  โครงสร้างการเก็บข้อมลู 

 
3.2 การออกแบบในส่วนของการติดต่อกับโปรแกรม Snort 
 ในการติดต่อระหว่างระบบจัดการผ่านเว็บกับ Snort จะทําโดยการรันโปรแกรม Snort ไว้เป็น Background หรือเรียกอีก
อย่างคือ การเรียกใช้โปรแกรม Snort ไว้ตลอดเวลาแต่ไม่แสดงให้เห็นเพ่ือท่ีจะติดต่อกับในส่วนระบบจัดการผ่านเว็บ โดยเมื่อ
ผู้ใช้งานทําการปรับแต่งในส่วนของระบบจัดการผ่านเว็บเรียบร้อยแล้ว โปรแกรมจะทําการอ่านและเขียนไฟล์ระบบของโปรแกรม 
Snort เพ่ือนําไปใช้ในส่วนของโปรแกรม Snort ท่ีทําการรันอยู่เบ้ืองหลัง ดังภาพท่ี 6 จะเห็นได้ว่าในส่วนของ ระบบจัดการผ่าน
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เว็บจะทําการเขียน Config File และ อ่าน Alert File เท่าน้ัน จากน้ัน Snort จะทําการอ่าน Config File ท่ีผู้ใช้ได้ทําการ
เปลี่ยนแปลงเพ่ือให้ทํางานอย่างท่ีผู้ใช้ต้องการ และบันทึกการตรวจจับลงใน Alert File 

 
ภาพท่ี 6  โครงสร้างการติดต่อระหว่างผู้ใช้กับโปรแกรม snort 

 
4. ผลการทดลอง 
 

4.1 ส่วนติดต่อผู้ใช้ของงานวิจัยน้ี ได้ถูกพัฒนาเพ่ือให้ใช้งานง่าย และครอบคลุมฟังก์ช่ันการทํางานหลัก ดังแสดงในภาพท่ี 7 – 12 
โดยภาพท่ี 7 เป็นหน้าจอการยืนยันตัวตนสําหรับผู้ดูแล, ภาพท่ี8 เป็นหน้าจอหลักท่ีแสดงเมนูหลักต่างๆ, ภาพท่ี 9 แสดงหน้าจอการจ
จัดการระบบ,  ภาพท่ี 10 แสดงการเลือกกฎท่ีจะใช้ในการตรวจจับ และภาพท่ี 11 แสดงหน้าจอแสดงรายละเอียดการบุกรุก 

 

 
ภาพท่ี 7  หน้าต่างเข้าสูร่ะบบ 

 

 
ภาพท่ี 8  หน้าต่างเมนูหลัก 

 

 
ภาพท่ี 9  หน้าต่างสําหรับจัดการการเข้าใช้ระบบจัดการเว็บ 
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ภาพท่ี 10  หน้าต่างการเลือกใช้กฎ 

 

 
ภาพท่ี 11  แสดงข้อมูลการบุกรุก 

 

 
ภาพท่ี 12  กราฟแสดงจํานวนผู้บุกรุกในแต่ละเดือน 
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4.2 ผลการทดลอง 
ในส่วนน้ีจะแสดงถึงผลการทดลองของการใช้ระบบตรวจจับผู้บุกรุก บนเครือข่ายแลน ซ่ึงในการทดสอบน้ันมีการทดสอบ

ท้ังหมด 5 รูปแบบด้วยกัน คือ ทดสอบโจมตีแบบ DoS, DDoS, ICMP, TCP และ FTP ได้ผลดังตารางท่ี 2 - 6 
 

ตารางท่ี 2  ตารางการทดลองการตรวจจับผู้บุกรุกแบบ DoS ในแต่ละช่วงเวลา  
  ลําดับท่ี  เวลาในการทดสอบ  จํานวนท่ีสามารถ    จํานวนท่ี    เปอร์เซ็นต์ท่ี 
      ตรวจจับได ้  ทําการโจมต ี        สามารถตรวจจับได ้

1   5 นาที         19 คร้ัง     1987 คร้ัง       67.86% 
2   10 นาที         41 คร้ัง     4073 คร้ัง       70.69% 
3   15 นาที         63 คร้ัง     6219 คร้ัง       70.78% 
4   20 นาที         83 คร้ัง     8158 คร้ัง       71.55% 
5   25 นาที         98 คร้ัง     10225 คร้ัง       67.12% 
6   30 นาที         118 คร้ัง     12882 คร้ัง       64.13% 
7   35 นาที         145 คร้ัง     14717 คร้ัง       69.05% 
8   40 นาที         158 คร้ัง     15243 คร้ัง       72.48% 
9   45 นาที         183 คร้ัง     17789 คร้ัง       72.05% 
10   50 นาที         210 คร้ัง     19651 คร้ัง       74.73% 

 
 
ตารางท่ี 3  ตารางการทดลองการตรวจจับผู้บุกรุกแบบ DDoS ในแต่ละช่วงเวลา 
  ลําดับท่ี  เวลาในการทดสอบ  จํานวนท่ีสามารถ    จํานวนท่ี    เปอร์เซ็นต์ท่ี 
       ตรวจจับได ้  ทําการโจมต ี        สามารถตรวจจับได ้

1   5 นาที         0 คร้ัง     3874 คร้ัง   0% 
 2   10 นาที         0 คร้ัง     8016 คร้ัง   0% 
 3   15 นาที         0 คร้ัง     10875 คร้ัง   0% 
 4   20 นาที         0 คร้ัง     13592 คร้ัง   0% 
 5   25 นาที         0 คร้ัง     17448 คร้ัง   0% 
 6   30 นาที         0 คร้ัง     22043 คร้ัง   0% 
 7   35 นาที         0 คร้ัง     26388 คร้ัง   0% 
 8   40 นาที         0 คร้ัง     29132 คร้ัง   0% 
 9   45 นาที         0 คร้ัง     34013 คร้ัง   0% 

10   50 นาที         0 คร้ัง     37781 คร้ัง   0% 
 

 
ตารางท่ี 4  ตารางการทดลองใช้กฎ ICMP ในการตรวจจับผู้บุกรุกในแต่ละช่วงเวลา 
  ลําดับท่ี  เวลาในการทดสอบ  จํานวนท่ีสามารถ    จํานวนท่ี    เปอร์เซ็นต์ท่ี 
      ตรวจจับได ้  ทําการโจมต ี        สามารถตรวจจับได ้

1   5 นาที        300 คร้ัง      300 คร้ัง         100% 
2   10 นาที        600 คร้ัง      600 คร้ัง         100% 
3   15 นาที        900 คร้ัง      900 คร้ัง         100% 
4   20 นาที        1200 คร้ัง      1200 คร้ัง         100% 
5   25 นาที        1500 คร้ัง      1500 คร้ัง         100% 
6   30 นาที        1800 คร้ัง      1800 คร้ัง         100% 
7   35 นาที        2100 คร้ัง          2100 คร้ัง         100% 
8   40 นาที        2400 คร้ัง      2400 คร้ัง         100% 
9   45 นาที        2700 คร้ัง      2700 คร้ัง         100% 
10   50 นาที        3000 คร้ัง      3000 คร้ัง         100% 
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ตารางท่ี 5  ตารางการทดลองใช้กฎ TCP ในการตรวจจับผู้บุกรุกในแต่ละช่วงเวลา 
  ลําดับท่ี  เวลาในการทดสอบ  จํานวนท่ีสามารถ    จํานวนท่ี    เปอร์เซ็นต์ท่ี 
      ตรวจจับได ้  ทําการโจมต ี        สามารถตรวจจับได ้

1   5 นาที         50 คร้ัง       50 คร้ัง         100% 
2   10 นาที         89 คร้ัง       89 คร้ัง         100% 
3   15 นาที         116 คร้ัง       116 คร้ัง         100% 
4   20 นาที         144 คร้ัง       144 คร้ัง         100% 
5   25 นาที         197 คร้ัง       197 คร้ัง         100% 
6   30 นาที         250 คร้ัง       250 คร้ัง         100% 
7   35 นาที         285 คร้ัง       285 คร้ัง         100% 
8   40 นาที         326 คร้ัง       326 คร้ัง         100% 
9   45 นาที         366 คร้ัง       366 คร้ัง         100% 
10   50 นาที         424 คร้ัง       424 คร้ัง         100% 

 
ตารางท่ี 6  ตารางการทดลองใช้กฎ FTP ใช้การตรวจจับผู้บุกรุกในแต่ละช่วงเวลา 
  ลําดับท่ี  เวลาในการทดสอบ  จํานวนท่ีสามารถ    จํานวนท่ี    เปอร์เซ็นต์ท่ี 
      ตรวจจับได ้  ทําการโจมต ี        สามารถตรวจจับได ้

1   5 นาที          0 คร้ัง       3 คร้ัง   0% 
 2   10 นาที          0 คร้ัง       4 คร้ัง   0% 
 3   15 นาที          0 คร้ัง       4 คร้ัง   0% 
 4   20 นาที          0 คร้ัง       4 คร้ัง   0% 
 5   25 นาที          0 คร้ัง       6 คร้ัง   0% 
 6   30 นาที          0 คร้ัง       6 คร้ัง   0% 
 7   35 นาที          0 คร้ัง       7 คร้ัง   0% 
 8   40 นาที          0 คร้ัง       10 คร้ัง  0% 
 9   45 นาที          0 คร้ัง       12 คร้ัง  0% 

10   50 นาที          0 คร้ัง       14 คร้ัง  0% 
 

 
5. สรุป  
 

ระบบตรวจจับผู้บุกรุกน้ีถูกพัฒนาให้มีรูปแบบท่ีใช้งานง่าย โดยเป็นการใช้งานรูปแบบของระบบจัดการผ่านเว็บ โดยยึดหลักคือ 
สามารถตรวจจับการบุกรุกแบบ DoS ได้และให้ผู้ใช้งานใหม่สามารถใช้งานโปรแกรมได้อย่างมีประสิทธิภาพ นอกจากน้ันยังมีการเก็บ
ข้อมูลการบุกรุก และนําไปวิเคราะห์หารูปแบบการโจมตีท่ีเกิดข้ึนบ่อยกับระบบเครือข่ายของตนเองเพ่ือเพ่ิมความปลอดภัยให้กับ
ระบบเครือข่ายของตนเองมากยิ่งข้ึน  

ในส่วนของผลการทดลองการตรวจจับผู้บุกรุกแบบ DoS ไม่สามารถตรวจจับได้อย่างแน่นอน 100 เปอร์เซนต์ ตรวจจับได้เพียง 
80-90 เปอร์เซนต์ เน่ืองจากการโจมตีในรูปแบบ DoS น้ันมีการพัฒนาจากเดิมตลอดเวลาทําให้ตรวจจับได้เฉพาะรูปแบบท่ีเคย
เกิดข้ึนแล้วเท่าน้ัน ส่วนการโจมตีแบบ DDoS น้ันไม่สามารถตรวจจับได้ เน่ืองจากการโจมตีในรูปแบบ DDoS น้ันไม่ใช่การโจมตีท่ีเกิด
จากเครื่องเพียงเครื่องเดียวทําให้ไม่สามารถวิเคราะห์การโจมตีน้ันได้ว่าเป็นการโจมตีในรูปแบบ DDoS ในการตรวจจับรูปแบบน้ีจะ
สามารถตรวจจับได้เป็นเฉพาะกรณีๆ ไป ซ่ึงการตรวจจับแบบ Rules Base น้ันจะสามารถตรวจจับได้หากมีรูปแบบตรงตามเง่ือนไข
ในกฎเท่าน้ัน ทําให้ไม่สามารถทําการตรวจจับได้ หากใช้การตรวจจับแบบ Rules Base ในส่วนของ ICMP และ TCP จากการทดลอง
ทําให้สามารถสรุปได้ว่าสามารถตรวจพบทุกครั้งท่ีมีการ ping หรือเปิดเว็บไซต์ตามท่ีกําหนดในกฎได้ ซ่ึงในการวางระบบตรวจจับผู้
บุกรุกในครั้งน้ีน้ันวางหลังไฟร์วอลล์เพ่ือเป็นการทดสอบการตรวจจับการโจมตีท่ีเข้ามาในระบบแล้ว 

ส่วนจากการทดลองตรวจจับการโจมตีแบบ FTP น้ันไม่สามารถจับข้อมูลประเภทน้ีได้เน่ืองจากข้อมูลถูกนับไปเป็นข้อมูลการ
โจมตีในนรูปของ TCP  
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6. ข้อเสนอแนะ 
 ในการตรวจจับแบบ Dos น้ันควรจะมีการเขียนกฎท่ีมีการเตือนอย่างพอดี ไม่ควรเขียนให้เตือนบ่อยเกินไปในกรณีท่ีมีการ
บุกรุกซํ้าๆ กันอย่างต่อเน่ือง และควรเพ่ิมการตรวจจับในรูปแบบของ AI เพ่ือวิเคราะห์ข้อมูลการโจมตีว่าจะไปในทิศทางใด ให้
สามารถตรวจจับการโจมตีได้ด้วยตัวเอง ไม่ต้องเขียนกฎเพ่ิมทุกครั้งท่ีมีการโจมตีใหม่ๆ เกิดข้ึน 
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