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บทคัดย่อ 
 

เครือข่ายแบบไร้สายในปัจจุบันเป็นท่ีนิยมของผู้ใช้ตามบ้านเรือนหรือองค์กรต่างๆ มากข้ึน เพราะความสะดวกและความ
ยืดหยุ่นในการใช้งาน และยังมีการพัฒนาข้ึนมาอย่างต่อเน่ือง โดยเป็นท่ีทราบกันดีว่า ไม่มีระบบใดท่ีไม่มีข้อบกพร่องหรือปัญหา 
ระบบเครือข่ายแบบไร้สายก็เช่นเดียวกัน กรณีระบบเครือข่ายแบบไร้สายมีข้อจํากัดในเรื่องของการส่งสัญญาณ ในบางสถานการณ์
อาจมีสัญญาณรบกวนและมีการใช้ช่องสัญญาณร่วมกันภายในคลื่นความถ่ีเดียวกัน รวมถึงมีอัตราการลดทอนสัญญาณท่ีสูงมาก ทํา
ให้เกิดผลกระทบต่อการรับส่งข้อมูลภายในเครือข่าย 

เพ่ือเพ่ิมประสิทธิภาพและการใช้ประโยชน์สูงสุดของระบบเครือข่ายแบบไร้สาย จึงได้มีการพัฒนาโครงงานน้ีข้ึน มี
จุดมุ่งหมายเพ่ือท่ีจะวิเคราะห์การรับส่งข้อมูล โดยมุ่งเน้นท่ีการดักจับสัญญาณ(Sniffer) เพ่ือท่ีจะนํามาใช้พิจารณาวิเคราะห์
การจราจรบนระบบเครือข่ายแบบไร้สาย ตามลักษณะการใช้งาน เพ่ือหาสาเหตุและแก้ไขปัญหาท่ีเกิดข้ึน ทําให้การตรวจสอบ
วิเคราะห์ปัญหาในระบบเครือข่ายมีประสิทธิภาพมากข้ึน โดยระบบวิเคราะห์การจราจรข้อมูลบนระบบเครือข่ายแบบไร้สาย จะ
สามารถดักจับแพ็คเก็ตและแสดงข้อมูลแพ็คเก็ตท่ีมีการจราจรภายในเครือข่าย รวมถึงแสดงรายงานของแพ็คเก็ตท่ีดักจับได้ออกมาใน
รูปแบบกราฟ ตลอดจนมีการสรุปข้อมูลในมุมมองของเวลา และช่ือบริการต่างๆตามโพรโทคอล 
 
คําสําคัญ:  ระบบเครือข่ายแบบไรส้าย, การวิเคราะห์การจราจรข้อมลู, การดักจับข้อมูล, แพ็คเก็ต 
 
Abstract 
 

Wireless networking is currently more and more popular among the residential users and organizations as 
it is flexible and convenient as well as its continued improvement.  However, none of any system works 
without problem including wireless network system. Wireless network has its limitations in terms of signal 
transmission. In some situations there may be disturbance as well as channels sharing under the same 
frequency including reduction of very high signal cause impact to data transferred within network.   

To increase effectiveness and ultimate utilization of wireless network system, this project has been 
established with an aim to analyze data transmitting focuses on Sniffer in order to analyze wireless network 
traffic in terms of its utilization.  It is expected to find out causes of problem and its solution which will be 
resulted in a better quality of the system. Wireless network traffic analysis system can capture packets and 
display traffic packet data within the network and report captured packet into the chart format as well as to 
summarize data of time and various service titles according to different protocols. 
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ระบบวิเคราะห์การจราจรข้อมูลบนระบบเครือข่ายแบบไร้สาย 
Wireless Network Traffic Analysis System 
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1. บทนํา 
 

ระบบเครือข่ายแบบไร้สายมีข้อจํากัดในเรื่องของการส่งสัญญาณ ในบางสถานการณ์อาจมีสัญญาณรบกวนและมีการใช้
ช่องสัญญาณร่วมกันภายในคลื่นความถ่ีเดียวกัน รวมถึงมีอัตราการลดทอนสัญญาณท่ีสูงมาก ทําให้เกิดผลกระทบต่อการรับส่งข้อมูล
ภายในเครือข่าย 

เพ่ือเพ่ิมประสิทธิภาพและการใช้ประโยชน์สูงสุดของระบบเครือข่ายแบบไร้สาย ผู้จัดทําจึงได้พัฒนาโครงงานน้ีข้ึน มีจุดมุ่งหมาย
เพ่ือท่ีจะวิเคราะห์การรับส่งข้อมูล โดยมุ่งเน้นท่ีการดักจับสัญญาณ หรือ สนิฟเฟอร์ เพ่ือท่ีจะนํามาใช้พิจารณาวิเคราะห์การจราจรบน
ระบบเครือข่ายแบบไร้สาย ตามลักษณะการใช้งาน เพ่ือหาสาเหตุและแก้ไขปัญหาท่ีเกิดข้ึน ทําให้การตรวจสอบวิเคราะห์ปัญหาใน
ระบบเครือข่ายมีประสิทธิภาพมากข้ึน  

 
2. ทฤษฎีและหลักการท่ีเกี่ยวข้อง 

 
2.1 ระบบเครือข่ายไร้สาย  

ปัจจุบันผู้ใช้งานเริ่มหันมาใช้ระบบเครือข่ายแลนไร้สาย [1] มากข้ึน เพราะราคาอุปกรณ์เริ่มถูกลง และผู้ใช้งานสามารถ
เช่ือมโยงเข้าระบบเครือข่ายจากพ้ืนท่ีใดก็ได้ท่ีอยู่ในรัศมีการให้บริการของเครือข่ายแลนไร้สาย สามารถแก้ปัญหาเรื่องการติดตั้ง
สายสัญญาณในพ้ืนท่ีท่ีทําได้ลําบาก ซ่ึงการสื่อสารข้อมูลของอุปกรณ์ต่างๆ บนระบบเครือข่ายไร้สาย จะใช้คลื่นวิทยุย่านความถ่ี 
2.4 GHz สําหรับมาตรฐาน IEEE802.11b, IEEE802.11g และ 5GHz สําหรับมาตรฐาน IEEE2.11a [2] ความเร็วในการสื่อสาร
ข้อมูลมีตั้งแต่ 11 Mbps, 22 Mbps และ 54 Mbps ข้ึนอยู่กับมาตรฐาน โครงสร้างของระบบแลนท่ีปราศจากสายสัญญาณและ
ตัวกลางสําหรับเช่ือมโยง และแบบ Infrastructure เป็นการเช่ือมโยงระบบเครือข่ายแลนไร้สาย ให้สามารถติดต่อสื่อสารกับ
ระบบเครือข่ายอีเทอร์เนตแลน [3] ได้ โดยอาศัยอุปกรณ์ Access Point เป็นตัวกลาง  
 
2.2 Sniffer  

Sniffer [4] หมายถึง โปรแกรมท่ีทําหน้าท่ีดักอ่านข้อมูลท่ีว่ิงไปว่ิงมาบนระบบเครือข่าย ซ่ึงสามารถดักอ่านข้อมูลได้ด้วย
ลักษณะ Protocol Ethernet [5] ท่ีใช้หลักของการกระจายข้อมูล ไปยังทุก host ท่ีอยู่ใน ท่ีมี Hub เป็นตัวกลางในการ
ติดต่อสื่อสาร และ hub จะใช้ Protocol Ethernet คือ host ทุก host หากจะติดต่อกับ host อ่ืนๆ ก็จะผ่าน hub (หรือเป็น 
Access point ในระบบเครือข่ายไร้สาย) ซ่ึงมีการทํางานแบบ Broadcast ส่วนการใช้ switch น้ัน การสื่อสารจะแยกกันเป็นคู่ๆ 
จึงไม่มีการส่งข้อมูลแบบกระจาย ทําให้ Sniffer ไม่สามารถใช้งานได้บน Switch 

 
2.3 WinPcap – Packet Capture Library 

วินพีแคป [6] เป็น Open Source Library ซ่ึงเป็นไดรเวอร์ท่ีใช้ในการดักจับแพ็คเก็ตข้อมูลและวิเคราะห์เครือข่ายสําหรับ
แพลตฟอร์มของ Win32 ซ่ึงวินพีแคปน้ันจะทําการส่งและรับแพ็คเก็ตได้อย่างอิสระจากโฮสต์โพรโตคอล (Host Protocol) เช่น 
TCP/IP แต่วินพีแคปน้ันไม่สามารถท่ีจะบล็อก กรอง หรือ จัดการ Traffic ท่ีเกิดข้ึนจากโปรแกรมอ่ืนๆ ท่ีอยู่บนเครื่องเดียวกันได้  

กระบวนการทํางานของ WinPcap มีดังน้ี 
1. ดักจับแพ็คเก็ตของเครื่องท่ีกําลังรับ-ส่งข้อมูลอยู่ในขณะน้ัน 
2. กรองแพ็คเก็ตก่อนท่ีจะส่งไปยังแอพพลิเคช่ัน (Application) 
3. ส่งแพ็คเก็ตไปยังเครือข่าย 
4. รวบรวมข้อมูลต่างๆท่ีอยู่บนเน็ทเวิร์คแทรฟฟิก (Network Traffic) 

 
2.4 สถาปัตยกรรมดอทเน็ต 

สถาปัตยกรรมดอทเน็ต [7] คือแพลตฟอร์มสําหรับพัฒนาซอฟต์แวร์สร้างข้ึนโดยไมโครซอฟท์ โดยรองรับภาษาดอตเน็ต
มากกว่า 40 ภาษา ซ่ึงมีไลบรารีเป็นจํานวนมากสําหรับการเขียนโปรแกรม รวมถึงบริหารการดําเนินการของโปรแกรมบน
ดอตเน็ตเฟรมเวิร์ก โดยไลบรารีน้ันได้รวมถึงส่วนต่อประสานกับผู้ใช้ การเช่ือมต่อฐานข้อมูล วิทยาการเข้ารหัสลับ อัลกอริทึม 
การเช่ือมต่อเครือข่ายคอมพิวเตอร์ และการพัฒนาเว็บแอปพลิเคชัน 
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โปรแกรมท่ีเขียนบนดอตเน็ตเฟรมเวิร์ก จะทํางานบนสภาพแวดล้อมท่ีบริหารโดย Common Language Runtime (CLR) 
ซ่ึงเป็นส่วนหน่ึงในดอตเน็ตเฟรมเวิร์ก โดย CLR น้ันเตรียมสภาพแวดล้อมเสมือน ทําให้ผู้พัฒนาไม่ต้องคํานึงถึงความสามารถท่ี
แตกต่างระหว่างหน่วยประมวลผลต่างๆ และ CLR ยังให้บริการด้านกลไกระบบความปลอดภัย การบริหารหน่วยความจํา และ
Exception handling ดอตเน็ตเฟรมเวิร์กน้ันออกแบบมาเพ่ือให้การพัฒนาซอฟต์แวร์ง่ายข้ึน รวดเร็วข้ึน และปลอดภัยข้ึน
กว่าเดิม  
 

3.  การออกแบบและพัฒนาระบบ  
 

3.1 ภาพรวมของระบบ 

ภาพท่ี 1  ภาพรวมของระบบ     
 

ภาพท่ี 1 แสดงถึงภาพรวมการทํางานของระบบวิเคราะห์การจราจรข้อมูลบนระบบเครือข่ายแบบไร้สาย ในระบบจะแบ่ง
การทํางานออกเป็น 3 ส่วน โดยในส่วนแรก จะทําการดักจับแพ็คเก็ตจากเน็ทเวิร์คอินเตอร์เฟสการ์ด (Network Interface 
Card) แล้วส่งเข้าไปในส่วนท่ีสอง เพ่ือทําการวิเคราะห์แยกแยะแพ็คเก็ตต่างๆ ออกตามชนิดของโพรโตคอล (Protocol) โดย
อาศัยข้อมูลในส่วนหัวของแพ็คเก็ต (Packet Header) หลังจากน้ันทําการส่งข้อมูลท่ีทําการวิเคราะห์แล้วไปเก็บไว้ในฐานข้อมูล
และส่งออกไปให้ส่วนสุดท้าย เพ่ือทําการแสดงผล   

 
3.2. รายละเอียดส่วนต่างๆ ของระบบ 

3.2.1 ส่วนของการดักจับข้อมูลท่ีทําการจราจรในเครือข่าย 
เมื่อมีข้อมูลผ่านเข้าสู่เครือข่าย โดยผ่านเครื่องแม่ข่าย โดยเริ่มจากข้อมูลจะเข้าสู่เน็ตเวิร์คอินเตอร์เฟสการ์ด (Network 

Interface) และส่วนน้ีจะทําการดักจับและวิเคราะห์ว่าเป็นโพรโตคอลประเภทท่ีต้องการหรือไม่ ถ้าหากใช่จะทําการส่งข้อมูลไป
เก็บไว้ยังฐานข้อมูลเพ่ือให้ผู้ใช้ได้ทําการวิเคราะห์ต่อไป 

จากภาพท่ี 2 แสดงการเริ่มต้นกระบวนการด้วยการส่งผ่านแพ็คเก็ตผ่านเข้าสู่เน็ตเวิร์คอินเตอร์เฟสการ์ด และส่งต่อให้ส่วน
ของการดักจับข้อมูลซ่ึงจะดักจับและอ่านข้อมูลส่วนหัวของแพ็คเก็ต แล้วทําการแยกประเภทตามโพรโทคอล จากน้ันทําการส่ง
ข้อมูล เวลา และข้อมูลของเน็ตเวิร์คอินเตอร์เฟสการ์ด พร้อมท้ังข้อมูลของแพ็คเก็ตน้ันๆ เข้าสู่ฐานข้อมูลแยกตามประเภทโพรโท
คอล 

• Capture Packet ทําหน้าท่ีตรวจจับข้อมูลทุกตัวท่ีมีการจราจรผ่าน เน็ตเวิร์คอินเตอร์เฟสการ์ด แล้วทําการส่ง
ต่อไปให้ส่วนต่อไป จะเรียกข้อมูลท่ีส่งต่อไปว่า Raw Packet 
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• Read Packet Header ทําหน้าท่ีรับ Raw Packet ท่ีดักจับได้ มาอ่านข้อมูลส่วนหัวท่ีถูกห่อหุ้มมาจากต้นทาง 
และเก็บข้อมูลเวลาและเน็ตเวิร์คอินเตอร์เฟสการ์ดลงในฐานข้อมูลและส่งข้อมูลให้ส่วนต่อไป 

• Parse Ethernet Header ทําหน้าท่ีรับ Raw Packet เพ่ือเปลี่ยนให้เป็น Ethernet Packet และส่งข้อมูลให้
ส่วนต่อไป 

• Parse IP Header ทําหน้าท่ีรับ Ethernet Packet  เพ่ือเปลี่ยนให้เป็น IP Packet แล้วทําการอ่านข้อมูลส่วนหัว
และทําการเก็บข้อมูล IP ลงในฐานข้อมูล จากน้ัน ทําการส่งข้อมูลให้ส่วนต่อไป 

• Parse Protocol Header เป็นส่วนสุดท้าย ทําหน้าท่ีรับ IP Packet  เพ่ือเปลี่ยนให้เป็น Protocol Packet แล้ว
ทําการอ่านข้อมูลส่วนหัวและทําการเก็บข้อมูล Protocol ลงในฐานข้อมูล 

ภาพท่ี 2  แสดงการทํางานภายในส่วนดักจับข้อมลู 
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ภาพท่ี 3  กระบวนการทํางานของโปรแกรมในส่วนดักจับข้อมลู 
 

กระบวนการทํางานเป็นไปดังภาพท่ี 3 โดยเริ่มต้นระบบจะให้ทําการเลือก Capture Device หรือ Network Interface 
Card ท่ีต้องการใช้งาน แล้วระบบจะทําการเปิดโหมด Promiscuous และตั้งค่าตัวกรองให้ดักจับเฉพาะ โพรโทคอล TCP UDP 
และ ICMP เท่าน้ัน จากน้ันระบบจะทําการดักจับแพ็คเก็ตภายในเครือข่าย ถ้ามีแพ็คเก็ตเข้ามาก็จะทําการเก็บข้อมูลลงใน
ฐานข้อมูล เมื่อเสร็จสิ้นแล้วจะทําการหยุดการดักจับและปิดโหมด Promiscuous 

 
3.2.2 ส่วนฐานข้อมูล 

เป็นส่วนของการเก็บข้อมูลท้ังหมดท่ีผ่านการกลั่นกรองจากการดักจับข้อมูล และได้มีการวิเคราะห์แบ่งประเภทออกเป็นโพร
โทคอล ซ่ึงได้แก่ TCP,UDP และICMP รวมท้ังหมายเลขไอพีต้นทางและหมายเลขไอพีปลายทาง บริการต่างๆ เพ่ือจะนําไป
แสดงผลในเว็บไซต์ต่อไป 

ภาพท่ี 4  กระบวนการนําข้อมูลเข้าสู่ฐานข้อมูล 
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3.2.2.1 กระบวนการนําข้อมูลเข้าสู่ฐานข้อมูล 
จากภาพท่ี 4 แสดงกระบวนการนําข้อมูลเข้าฐานข้อมูล โดยเริ่มเมื่อดักจับแพ็คเก็ตได้ ระบบจะทําการตรวจสอบว่าแพ็คเก็ต

เป็น IPv4 หรือไม่ ถ้าไม่ใช่จะจบการทํางานของฟังก์ชัน ถ้าใช่ฟังก์ชันจะทําการอ่านค่าท่ีใช้ในการติดต่อฐานข้อมูลจากไฟล์พร้อม
กับติดต่อฐานข้อมูลเพ่ือรอรับคําสั่งต่อไป จากน้ันฟังก์ช่ันจะตรวจสอบว่าในฐานข้อมูลมีการเก็บข้อมูล Network Interface Card 
ตัวน้ันหรือไม่ ถ้าหากไม่มี ก็จะทําการเพ่ิมข้อมูลของการ์ดลงในฐานข้อมูล จากน้ันจะเป็นการแยกส่วนประกอบของแพ็คเก็ต เมื่อ
มาถึงกระบวนการน้ี ระบบจะเก็บข้อมูลเวลาท่ีแพ็คเก็ตถูกดักจับลงในฐานข้อมูล กระบวนต่อไปคือการตรวจอบว่าแพ็คเก็ตเป็น
โพรโทคอล TCP UDP หรือ ICMP แล้วก็ทําการเก็บข้อมูล Header ของแพ็คเก็ตลงในฐานข้อมูลและเก็บข้อมูลของ IP ลงใน
ฐานข้อมูล และหยุดการเช่ือมต่อกับฐานข้อมูล 

 

3.2.2.2 โครงสร้างฐานข้อมูล 
ภาพท่ี 5  ER-Diagram 

 
ตาราง รายละเอียด 
event สําหรับเก็บบันทึกข้อมูลเวลาท่ีดักจับข้อมูลได้ 
sensor สําหรับเก็บบันทึกข้อมูลของเน็ทเวิร์คอินเตอร์เฟสการ์ด 
data สําหรับเก็บบันทึกข้อมูล Payload ของแพ็คเก็ต 
iphdr สําหรับเก็บบันทึกข้อมูลไอพีส่วนหัวของแพ็คเก็ต 
udphdr สําหรับเก็บบันทึกข้อมูลส่วนหัวของแพ็คเก็ตประเภท UDP 
tcphdr สําหรับเก็บบันทึกข้อมูลส่วนหัวของแพ็คเก็ตประเภท TCP 
icmphdr สําหรับเก็บบันทึกข้อมูลส่วนหัวของแพ็คเก็ตประเภท ICMP 
ports สําหรับเก็บบันทึกข้อมูลบริการ 
users สําหรับเก็บบันทึกข้อมูลของผู้ใช้งาน 
roles สําหรับเก็บบันทึกข้อมูลสิทธิการใช้งานของผู้ใช้ 

ตารางท่ี 1  แสดงรายละเอียดของแต่ละตารางในฐานข้อมลู 
 

ระบบฐานข้อมูลมีโครงสร้างดังแสดงในภาพท่ี 5 และอธิบายรายละเอียดของแต่ละตารางฐานข้อมูลในตารางท่ี 1 
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ภาพท่ี 6 ข้อมูลท่ีส่งออกให้ผู้ใช้ผ่านเว็บไซต ์

 
3.2.3 ส่วนติดต่อกับผู้ใช้ผ่านเว็บไซต์ 

เป็นส่วนท่ีผู้ใช้สามารถเรียกดูข้อมูลการจราจรภายในเครือข่ายท่ีได้ทําการดักจับข้อมูล โดยดึงข้อมูลฐานข้อมูลมาแสดง เพ่ือ
นําไปวิเคราะห์และพัฒนาเครือข่ายให้มีประสิทธิภาพให้ดียิ่งข้ึน  จากภาพท่ี 6 ผู้ใช้สามารถเรียกดูข้อมูลได้จากโพรโทคอลต่างๆ 
ซ่ึงได้แก่ TCP,UDP และICMP พร้อมท้ังบริการของโพรโทคอลน้ันๆ รวมท้ังยังมีหมายเลขไอพีต้นทางและปลายทางท่ีทําการ
เช่ือมต่อกัน 

3.2.3.1 ส่วนของหน้าการยืนยันตัวเป็นผู้ดูแลระบบ 
ผู้ใช้จะต้องทําการยืนยันตัวเองการเข้าไปทําการดูข้อมูลภายในได้ เพ่ือความปลอดภัยในการเข้าถึงเข้าถึงข้อมูล จากภาพท่ี 7 

ผู้ใช้จะต้องกรอกข้อมูล Username และ Password ให้ถูกต้อง หากผิดพลาดจะมีการแจ้งเตือนเป็นตัวอักษรสีแดง หากคลิกปุ่ม 

Remember me จะทําให้ระบบจําผู้ใช้หลังจากไม่ได้ใช้งานเว็บไซต์แล้ว 
ภาพท่ี 7  หน้าเว็บเพจการยืนยันตัวเป็นผูดู้แลระบบ 
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3.2.3.2 ส่วนของหน้ารายงานผลสรุป 
 
จะมีการแสดงข้อมูลแต่ละโพรโทคอลเป็นรูปแบบแผนภูมิแยกตามชนิดโปรโทคอล และสรุปข้อมูลบริการต่างๆ ในรูปแบบ

ตาราง ดังตัวอย่างในภาพท่ี 8 -11 

 
ภาพท่ี 8  ตัวอย่างข้อมูลแยกตามชนิดโปรโทคอลท่ีแสดงออกมาเป็นแผนภูม ิ

 

 
ภาพท่ี 9  แสดงข้อมลูของบริการต่างๆ ท่ีตรวจพบ แบ่งตามโพรโทคอล 
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ภาพท่ี 10  แสดงรายงานสรุปภาพรวมของการ Sniffer 

 
 

 
ภาพท่ี 11  แสดงรายงานรายละเอียดของโพรโทคอล TCP 

 
ภาพท่ี 8, 9 และ10 แสดงตัวอย่างส่วนของหน้ารายงานผลซ่ึงเป็นภาพโดยรวมของข้อมูลท่ีมีการจราจรภายในเครือข่าย  

ภาพท่ี 8 แสดงข้อมูลโพรโทคอลและบริการในรูปแบบแผนภูมิ ภาพท่ี 9 แสดงข้อมูลบริการต่างๆในรูปแบบตาราง ภาพท่ี 10 
แสดงข้อมูลสรุปภาพรวมของการดักจับข้อมูล และภาพท่ี 11 แสดงตัวอย่างรายงานรายละเอียดการดักจับเฉพาะข้อมูลโปรโท
คอล TCP 

 
4. การวิเคราะห์ผล  
 

การทดลองดักจับแพ็คเก็ต TCP, UDP และ ICMP เป็นการดักจับข้อมูลท่ีมีการจราจรภายในระบบเครือข่ายเพ่ือตรวจสอบว่า
ระบบดักจับสามารถดักจับแพ็คเก็ต TCP, UDP และ ICMP ได้จริง ภาพท่ี 12 แสดงการทํางานของโปรแกรมขณะดักจับข้อมูล 
โดยโปรแกรมจะมีการแสดงข้อมูลของแพ็คเก็ตท่ีดักจับได้เช่น หมายเลขไอพีต้นทางและปลายทาง ขนาดของแพ็คเก็ต และข้อมูลใน
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แบบ Binary โดยการดักจับข้อมูลน้ีสามารถดักจับดูการจราจรในเครือข่ายได้ครบถ้วน 100 % เน่ืองจากแบ่งชนิดของแพ็คเก็ตไว้
อย่างครอบคลุม คือ TCP, UDP และ ICMP ดังตัวอย่างในภาพท่ี 8 (บน) 

 เมื่อใช้โปรแกรมดักจับแพ็คเก็ต โปรแกรมจะทําการดักจับแพ็คเก็ตต่างๆท่ีมีการจราจรในเครือข่าย และส่งไปยังฐานข้อมูล
เพ่ือแสดงผลไปดังภาพท่ี 13 

 
ภาพท่ี 12  แสดงโปรแกรมตอนทําการดักจับ 

 
 

ภาพท่ี 13  แสดงตัวอย่างข้อมลูของ TCP,UDP และ ICMP ท่ีดักจับได ้
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5. สรุปผล  
 

ระบบวิเคราะห์การจราจรข้อมูลบนระบบเครือข่ายแบบไร้สาย เป็นโปรแกรมท่ีใช้ในการวิเคราะห์แพ็คเก็ตท่ีได้จากการดักจับ เพ่ือ
นําไปวิเคราะห์และตรวจสอบการจราจรภายในเครือข่ายแบบไร้สายโดยมีการแบ่งหมวดหมู่ตามโพรโทคอลคือ TCP, UDP และ 
ICMP รวมถึงแสดงช่ือบริการต่างๆ พร้อมท้ังแสดงสถิติโดยรวม เช่น ข้อมูลเวลาเริ่มต้นและเวลาล่าสุดท่ีทําการดักจับ และขนาดของ
แพ็คเก็ตท้ังหมดท่ีได้ทําการดักจับ ทําให้เข้าใจง่ายและสามารถมองเห็นภาพรวมของระบบเครือข่าย ซ่ึงทําให้การบริหารและจัดการ
แบนด์วิธ หรือหาจุดท่ีผิดปกติ เพ่ือให้ระบบเครือข่ายแบบไร้สายมีประสิทธิภาพสูงสุด 

ในส่วนของผลการทดลอง การดักจับแพ็คเก็ตจากโปรโตคอล TCP,UDP และ ICMP สามารถดักจับได้อย่างแน่นอนครบถ้วน 
100% ในระดับ Transport Layer แต่ไม่สามารถแสดงบริการในระดับ Application Layer ได้ท้ังหมด เน่ืองจากบางบริการไม่มีใน
ฐานข้อมูล ซ่ึงข้อมูลบริการน้ันจะแสดงตาม Port ถ้าหากว่า Port น้ันไม่ได้มีการกําหนดไว้ ก็จะไม่แสดงรายละเอียดของบริการน้ันๆ   
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