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อาชญากรรมคอมพิวเตอร์อาชญากรรมคอมพิวเตอร์
ความหมายความหมาย

        อาชญากรรมที่ใช้คอมพิวเตอร์เป็นองค์ประกอบอาชญากรรมที่ใช้คอมพิวเตอร์เป็นองค์ประกอบ
ในการกระทําความผิด ท้ังทางตรง และ  ทางอ้อม  ในการกระทําความผิด ท้ังทางตรง และ  ทางอ้อม  

• • เป็น เป็น เป้าหมายเป้าหมาย  ในการกระทําความผิดในการกระทําความผิด
                      (Computer Crimes)(Computer Crimes)  

• • เป็น เป็น เครื่องมือเครื่องมือ  ในการกระทําความผิดในการกระทําความผิด
      (Computer Related Crimes)(Computer Related Crimes)  

••  เปน็อุปกรณ์ เปน็อุปกรณ์ การเก็บข้อมูลการเก็บข้อมูล  ท่ีเก่ียวข้องกับการกระทําความผิดท่ีเก่ียวข้องกับการกระทําความผิด
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1. อาชญากรรมคอมพิวเตอร์  (Computer Crimes) 
        อาชญากรรมรูปแบบใหม่  ซ่ึงกฎหมายที่มอียู่ในปัจจุบัน
ไม่เพยีงพอทีจ่ะปรับใชแ้ละดําเนนิคดี    จําเป็นต้องออกกฎหมาย

ิ ์ ึ้ ั โ ไ ้ ่

อาชญากรรมทางคอมพิวเตอร์   มี 2 ลักษณะ
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อาชญากรรมคอมพิวเตอร์ขึนมารองรับโดยตรง ได้แก่     
• การเจาะระบบคอมพิวเตอร์ (การบุกรุก)
• การดักจับข้อมูลในเครอืข่ายคอมพิวเตอร์
• การขโมย เพิม่ แก้ไข เปล่ียนแปลง ทําลายขอ้มลู  
• Spam Mail, Virus , Trojan , Backdoor
• การก่อการร้ายทางไซเบอร์

22.. อาชญากรรมที่เกี่ยวข้องกับคอมพิวเตอร์อาชญากรรมที่เกี่ยวข้องกับคอมพิวเตอร์  
(Computer(Computer RelatedRelated Crimes)Crimes)  

                  ใช้คอมพิวเตอร์ช่วยในการกระทําความผิดใช้คอมพิวเตอร์ช่วยในการกระทําความผิด
                  หรือหรือ  เป็นการใช้เทคโนโลยชี่วยในการกระทําความผิดเป็นการใช้เทคโนโลยชี่วยในการกระทําความผิด
                  ซ่ึงสามารถปรับใช้กฎหมายที่มีอยู่ในปัจจุบันซ่ึงสามารถปรับใช้กฎหมายที่มีอยู่ในปัจจุบัน

ดําเนินคดีได้ดําเนินคดีได้ ได้แก่ได้แก่                  ดาเนนคดไดดาเนนคดได    ไดแกไดแก        

                  คดขี่มขู่ คดขี่มขู่ , , หมิ่นประมาท หมิ่นประมาท , , ก่อความเดือนร้อนก่อความเดือนร้อน,,รําคาญรําคาญ,,ฉ้อโกงฉ้อโกง,,

                  การพนันขายสนิค้าผิดกฎหมายการพนันขายสนิค้าผิดกฎหมาย, , ละเมิดลิขสิทธิ์ละเมิดลิขสิทธิ์

        จําหน่ายจําหน่าย/ / เผยแพร่ เผยแพร่ / / ช่วยให้เผยแพร่ ภาพลามกอนาจารช่วยให้เผยแพร่ ภาพลามกอนาจาร
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พระราชบัญญัติ 
ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ.2550
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ความเป็นมา   
ปี 2539 เริ่มร่างกฎหมาย - ปี 2540  ประชุม 10 ครัง้
15 พ.ย.2549 ครม. เสนอร่าง พ.ร.บ.คอมฯ
18 มิ.ย.2550 ประกาศใช้  ประชุม 27  ครั้ง

หลักการ 
“เทคโนโลยีก้าวหน้า กฎหมายอาญาตามไม่ทัน ต้องให้มีกฎหมาย   

่ ์ว่าด้วยการกระทําความผิดเกียวกับคอมพิวเตอร์”

เหตุผล                            
“ระบบคอมพิวเตอร์มสี่วนสําคัญต่อการประกอบกิจการและการ

ดํารงชีวิต หากมีการกระทําต่อระบบคอมพิวเตอร์......ย่อมเกิดความเสียหาย 
กระทบเศรษฐกิจ สังคม ความมั่นคง ต่อความสงบสขุและศลีธรรมอันดี ”

การบังคับใช้

มาตรา 2   

พ.ร.บ.นี้ให้ใช้บังคับเมื่อพ้นกําหนดสามสิบวัน
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พ.ร.บ.นใหใชบงคบเมอพนกาหนดสามสบวน

นับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป

ประกาศ 18   มิถุนายน 2550 
บังคับใช้ 18   กรกฎาคม 2550
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โครงสร้างของกฎหมายโครงสร้างของกฎหมาย
• มาตรา ๑ ชื่อกฎหมาย 
• มาตรา ๒ วันบังคับใช้กฎหมาย
• มาตรา ๓ คํานิยาม
• มาตรา ๔ ผู้รักษาการ
• หมวด  ๑ ความผิดเก่ียวกับคอมพิวเตอร์

 มาตรา ๕ ถึงมาตรา ๑๗
(ส่วนแรก : กระทําต่อคอมพิวเตอร์/ข้อมูลคอมพิวเตอร์ อันกระทบต่อความลับ ความครบถ้วน และสภาพ
พร้อมใช้งานของระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์) 
(ส่วนที่สอง : ใช้คอมพิวเตอร์/ข้อมูลคอมพิวเตอร์กระทําความผิดอ่ืน)

• หมวด ๒ พนักงานเจ้าหน้าท่ี 
  มาตรา ๑๘ ถึงมาตรา ๓๐

ระบบคอมพวิเตอร์

ขอ้มูลคอมพวิเตอร์

ขอ้มูลจราจรทาง 
คอมพวิเตอร์

ผูใ้หบ้รกิาร

ผูใ้ชบ้รกิาร

พนักงาน จา้หนา้ที่

หมวด ๑
ความผดิเกีย่วกบัคอมพวิเตอร ์

กระทําตอ่คอมพวิเตอร ์ ใชค้อมพวิเตอรก์ระทํา
ความผดิ

ม.๕: การเขา้ถงึระบบคอมฯ

ม.๖: การล่วงรูม้าตรการการป้องกัน
การเขา้ถงึ

ม.๑๑: Spam mail

ม.๑๔: การปลอมแปลง
ขอ้มลคอมพวิเตอร/์

หมวด ๒
พนกังานเจา้หนา้ที่

พนกังานเจา้หนา้ที่

อาํนาจหนา้ที ่(ม.๑๘): (๑) มหีนังสอื/
เรยีกเพือ่ใหถ้อ้ยคํา/เอกสาร (๒) เรยีก
ขอ้มลูจราจร (๓) สัง่ใหส้ง่มอบขอ้มลูทีอ่ยู่
ในครอบครอง (๔) ทําสําเนาขอ้มลู           
(๕) สัง่ใหส้ง่มอบขอ้มลู/อปุกรณ์                  

คาํนยิาม ม.๓

ผูใ้หบ้รกิาร

ม.๒๖: เก็บขอ้มลูจราจร 
๙๐ วันไมเ่กนิ ๑ ปี

ม.๒๗: ไมป่ฏบัิตติาม
ํ สั่ ั ้ ้ ี่

พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐

พนกงานเจาหนาท

รัฐมนตรี

การเขาถง

ม.๗: การเขา้ถงึขอ้มูลคอมฯ

ม.๘: การดักรับขอ้มูลคอมฯ

ม.๙: การรบกวนขอ้มูลคอมฯ

ม.๑๐: การรบกวนระบบคอมฯ

ม.๑๓: การจําหน่าย/ เผยแพร่
ชดุคําส่ังเพือ่ใชก้ระทําความผดิ

ขอมูลคอมพวเตอร/
เผยแพร่เนือ้หาอันไม่
เหมาะสม

ม.๑๕: ความรับผดิของผู ้
ใหบ้รกิาร

ม.๑๖: การเผยแพร่ภาพ
จากการตัดตอ่/ดัดแปลง

( ) ู / ุ
(๖) ตรวจสอบ/เขา้ถงึ (๗) ถอดรหัสลบั             
(๘) ยดึ/อายัดระบบ

ขอ้จํากดั/การตรวจสอบการใชอ้าํนาจ
(ม.๑๙): ยืน่คํารอ้งตอ่ศาลในการใชอํ้านาจ
ตาม ม.๑๘ (๔)-(๘) , สง่สําเนาบันทกึ
รายละเอยีดใหแ้กศ่าลภายใน ๔๘ ชม.,  
ยดึ/อายดัหา้มเกนิ ๓๐ วัน ขอขยายไดอ้กี 
๖๐ วัน (ม.๑๘(๘)) 

การ block เว็บไซต ์พนักงานเจา้หนา้ทีโ่ดย
ความเห็นชอบของรมว.ทก.ยืน่คํารอ้งตอ่ศาล   
(ม.๒๐)

ความรบัผดิของพนกังานเจา้หนา้ที:่  (ม.
๒๒ ถงึ มาตรา ๒๔) 

พยานหลกัฐานทีไ่ดม้าโดยมชิอบ อา้ง
และรับฟังมไิด ้(ม.๒๕)

การแตง่ต ัง้/กําหนดคณุสมบตัพินกังาน
เจา้หนา้ที/่การประสานงาน (ม.๒๘-๒๙)

ม.๑๒ บทหนัก

กระทําความผดินอกราชอาณาจกัร ตอ้งรบัโทษ
ภายในราชอาณาจกัร ์(ม.๑๗)

การรบัฟงัพยานหลกัฐานทีไ่ดม้าตาม พ.ร.บ. 
ฉบบันี ้(ม. ๒๕)

คาสงพนกงานเจาหนาท
หรอืคําสัง่ศาล ระวาง
โทษปรับ

มผีลบงัคบัใชภ้ายหลงัประกาศใช ้๓๐ วนั (ม.๒)

บทนิยามศัพท์บทนิยามศัพท์

ระบบคอมพิวเตอร์ระบบคอมพิวเตอร์    หมายความว่า  อุปกรณ ์หรอืชุดอุปกรณ ์ หมายความว่า  อุปกรณ ์หรอืชุดอุปกรณ ์ 

      ของคอมพิวเตอร์ท่ีเชือ่มการทํางานเข้าด้วยกนั โดยได้กําหนดคําสั่ง ของคอมพิวเตอร์ท่ีเชือ่มการทํางานเข้าด้วยกนั โดยได้กําหนดคําสั่ง 
ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือ

ป ์ ํ ้ ีป่ ้ โ ั โ ั ิป ์ ํ ้ ีป่ ้ โ ั โ ั ิ      ชุดอปุกรณ์ทําหนาทปีระมวลผลขอมูลโดยอตัโนมัติชุดอปุกรณ์ทําหนาทปีระมวลผลขอมูลโดยอตัโนมัติ
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“Computer system”  means any device or a group of    

intervbnconnected or related devices, one or more of which 

, pursuant to a program , performs automatic processing     

Removable Removable หรอื หรอื Portable Hard diskPortable Hard disk

Flash drive / thumb driveFlash drive / thumb drive

p p g p p g

of data

บทนิยามศพัท์บทนิยามศพัท์

ขอ้มูลคอมพิวเตอร์ขอ้มูลคอมพิวเตอร ์   หมายความวา่  ขอ้มลู ขอ้ความ คาํสัง่ ชุดคาํสัง่ หมายความวา่  ขอ้มลู ขอ้ความ คาํสัง่ ชุดคาํสัง่ 

หรือส่ิงอ่ืนใด บรรดาท่ีอยูใ่นระบบคอมพิวเตอรอ์าจประมวลผลได ้หรือส่ิงอ่ืนใด บรรดาท่ีอยูใ่นระบบคอมพิวเตอรอ์าจประมวลผลได ้

และใหมี้ความหมายรวมถึงขอ้มลูอิเล็กทรอนิกสต์ามกฎหมายวา่ดว้ยและใหมี้ความหมายรวมถึงขอ้มลูอิเล็กทรอนิกสต์ามกฎหมายวา่ดว้ย

ธุรกรรมทางอิเล็กทรอนิกสด์ว้ยธุรกรรมทางอิเล็กทรอนิกสด์ว้ย

ขอ้มูลอิเล็กทรอนิกส ์ขอ้มูลอิเล็กทรอนิกส ์ตาม ตาม พพ..รร..บบ..วา่ดว้ยธุรกรรมเล็กทรอนิกส ์วา่ดว้ยธุรกรรมเล็กทรอนิกส ์25442544 หมายความวา่ หมายความวา่ 

ขอ้ความท่ีไดส้รา้ง ส่ง เก็บรกัษาหรือประมวลผลดว้ยวธีิการทางอีเล็กทรอนิกส ์ เชน่ ขอ้ความท่ีไดส้รา้ง ส่ง เก็บรกัษาหรือประมวลผลดว้ยวธีิการทางอีเล็กทรอนิกส ์ เช่น 

วธีิการแลกเปล่ียนขอ้มลูทางอิเล็กทรอนิกส ์จดหมายอิเล็กทรอนิกส ์โทรเลข โทรวธีิการแลกเปล่ียนขอ้มลูทางอิเล็กทรอนิกส ์จดหมายอิเล็กทรอนิกส ์โทรเลข โทร

พมิพ ์หรือโทรสารพิมพ ์หรือโทรสาร

“Computer data”  means any representation of facts, 
information or concepts in a form suitable for 
processing in a computer system, including a 

it bl t t t t
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program suitable to cause a computer system to 
perform a function; 

โปรแกรมคอมพิวเตอร์  ภาพถ่าย ข้อความ สี แสง            
หรือสัญญาณต่าง ๆ ท่ีระบบคอมพิวเตอร์ประมวลผลได้
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บทนิยามศัพท์บทนิยามศัพท์

ข้อมูลจราจรทางคอมพิวเตอร์ข้อมูลจราจรทางคอมพิวเตอร์    หมายความว่า  ข้อมูลเกี่ยวกับหมายความว่า  ข้อมูลเกี่ยวกับ
การติดต่อสื่อสาร  ของระบบคอมพิวเตอร์ซ่ึงแสดงถึงแหล่งกําเนิด การติดต่อสื่อสาร  ของระบบคอมพิวเตอร์ซ่ึงแสดงถึงแหล่งกําเนิด 
ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ
บริการ  หรืออื่นๆ ท่ี เกี่ยวข้องกับการติดต่อสื่อสารของระบบบริการ  หรืออื่นๆ ท่ี เกี่ยวข้องกับการติดต่อสื่อสารของระบบ

์ ั้์ ั้คอมพิวเตอร์ นันคอมพิวเตอร์ นัน

Traffic Data  : Log File
หลกัฐานสําคัญในการดําเนินคดี
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บทนิยามศัพท์บทนิยามศัพท์

ผู้ให้บริการผู้ให้บริการ    หมายความว่า  หมายความว่า  
      ((11) ) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเตอร์เน็ต หรือให้สามารถติดต่อถึงผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเตอร์เน็ต หรือให้สามารถติดต่อถึง

กันโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร์ ท้ังน้ีไม่ว่าจะให้บริการในกันโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร์ ท้ังน้ีไม่ว่าจะให้บริการใน
นามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคลอื่นนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคลอื่น

    ((22) ) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่นผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่นู ูู ู
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ประกาศกระทรวง ประกาศกระทรวง ICTICT
เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรฯ ของผู้ให้บริการเรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรฯ ของผู้ให้บริการ

((11)   )   ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเตอร์เน็ต หรือให้สามารถติดต่อผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเตอร์เน็ต หรือให้สามารถติดต่อ
ถึงกันโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร์ ท้ังน้ีไม่ว่าจะถึงกันโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร์ ท้ังน้ีไม่ว่าจะ
ให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคลให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคล
อื่น มี อื่น มี 4 4 ประเภทประเภท

กก. . ผู้ประกอบกิจการโทรคมนาคมและกิจการภาพและเสียงผู้ประกอบกิจการโทรคมนาคมและกิจการภาพและเสียง

ขข. . ผู้ให้บริการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ผู้ให้บริการเข้าถึงระบบเครือข่ายคอมพิวเตอร์

คค. . ผู้ให้บริการเช่าระบบคอมพิวเตอร์หรือเช่าโปรแกรมประยุกต์ผู้ให้บริการเช่าระบบคอมพิวเตอร์หรือเช่าโปรแกรมประยุกต์

งง. . ผู้ให้บริการร้านอินเตอร์เน็ตผู้ให้บริการร้านอินเตอร์เน็ต

Technology Crime Suppression Division
Royal Thai Police

ประกาศกระทรวง ประกาศกระทรวง ICTICT
เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรฯของผู้ให้บริการเรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรฯของผู้ให้บริการ

((22) ) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพือ่ประโยชน์ของบุคคลอืน่ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพือ่ประโยชน์ของบุคคลอืน่
หมายถึง ผู้ให้บรกิารข้อมูลคอมพิวเตอร์ผ่านแอพลิหมายถึง ผู้ให้บรกิารข้อมูลคอมพิวเตอร์ผ่านแอพลิเคชั่นเคชั่นต่าง ๆต่าง ๆ
ได้แก่ ได้แก่ 

22..1 1 ผู้ให้บรกิารเว็บบอร์ด ผู้ให้บรกิารเว็บบอร์ด ((web boardweb board))หรือผู้ให้บรกิารบล็อก หรือผู้ให้บรกิารบล็อก ((BlogBlog))ูู ูู gg
22..2 2 ผู้ให้บรกิารการทําธุรกรรมทางการเงินทางอินเตอรเ์น็ต ผู้ให้บรกิารการทําธุรกรรมทางการเงินทางอินเตอรเ์น็ต ((Internet Internet 
Banking Banking ) ) และผู้ให้บรกิารชําระเงินทางอิเล็กทรอนิกส์ และผู้ให้บรกิารชําระเงินทางอิเล็กทรอนิกส์ ((Electronic Electronic 
Payment Service ProviderPayment Service Provider))
22..3 3 ผู้ให้บรกิารเว็บเซอร์วิส ผู้ให้บรกิารเว็บเซอร์วิส ((web Service web Service ))
22..4 4 ผู้ให้บรกิารพาณชิยอ์ิเล็กทรอนิกส์ผู้ให้บรกิารพาณชิยอ์ิเล็กทรอนิกส์((ee--CommerceCommerce)  )  หรือธรุกรรมทางหรือธรุกรรมทาง
อิเล็กทรอนิกส์อิเล็กทรอนิกส์((ee--TransactionsTransactions))

บทนิยามศัพท์บทนิยามศัพท์

ผู้ใช้บริการผู้ใช้บริการ    หมายความว่า  หมายความว่า  

      ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม 

ผู้ใช้บริการของผู้ให้บริการทุกประเภทผู้ใช้บริการของผู้ให้บริการทุกประเภท

เช่น ผู้ใช้ อินเตอร์เน็ต  เช่น ผู้ใช้ อินเตอร์เน็ต  , , Public Mail Public Mail ต่าง ๆ   เป็นต้นต่าง ๆ   เป็นต้น
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บทนิยามศัพท์บทนิยามศัพท์

พนักงานเจ้าหน้าที่ พนักงานเจ้าหน้าที่   
      หมายความว่า  ผู้ซ่ึง หมายความว่า  ผู้ซ่ึง รมตรมต..ICTICT

      แต่งตั้งให้ปฏิบัติตาม พแต่งตั้งให้ปฏิบัติตาม พ..รร..บบ..น้ีน้ี

      

        พนักงานเจ้าหน้าท่ี  พนักงานเจ้าหน้าท่ี  –– ผู้มีความรู้ความเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์    ผู้มีความรู้ความเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์    
และมีคุณสมบัติตามท่ี รมตและมีคุณสมบัติตามท่ี รมต. . กาํหนดกาํหนด
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หลักพื้นฐานตามกฎหมายอาญาหลักพื้นฐานตามกฎหมายอาญา

1. ต้องมีการกระทําความผิด
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2. ต้องเข้าองค์ประกอบความผิดแต่ละมาตรา
3. ต้องมีเจตนา ตาม ป..อาญา มาตรา  59
4.พิจารณาความสมัพันธ์ระหว่างการกระทํากับผลท่ีเกิดขึ้น

ความลบั

Confidentiality

การกระทําความผิดซ่ึงกระทบต่อความมั่นคงปลอดภัย             การกระทําความผิดซ่ึงกระทบต่อความมั่นคงปลอดภัย             

ของระบบสารสนเทศ   ของระบบสารสนเทศ   ((Information SecurityInformation Security) ) 

ความคงสภาพ

Integrityความพรอ้มใชง้าน

Availability

วัตถุประสงค์การบัญญัติความผิดวัตถุประสงค์การบัญญัติความผิด

ควบคุม และ ลงโทษ
่
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ผู้กระทําผิดทีใช้อุปกรณ์คอมพิวเตอร์ 
หรือระบบคอมพิวเตอร์เป็นเครื่องมือ
ในการกระทําความผิด

ลักษณะความผิดตาม พ.ร.บ.คอมฯ

ความผิดฐาน เข้าถึง โดยมิชอบ ซ่ึงระบบคอมฯ / ข้อมูลคอมฯ

(Unauthorized Access) ม.5,6,7, 8

้ไ ี่ ่
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ความผิดฐาน แก้ไขเปลียนแปลง ข้อมูลคอมพิวเตอร์ของผู้อื่น   โดยมิ
ชอบ (Computer Distortion) ม.9,10,12

ความผิดฐาน เผยแพร่ ข้อมูลคอมพิวเตอร์ท่ีผิดกฎหมาย

(Dissemination of Illegal Content) ม.14,15,16

ความผิดเบ็ดเตล็ด (Miscellaneous) ม.11 , ม.13

การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ

มาตรา มาตรา 55    ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์

ท่ีมีมาตรการป้องกัน การเข้าถึงโดยเฉพาะท่ีมีมาตรการป้องกัน การเข้าถึงโดยเฉพาะ
และมาตรการนั้นมิได้มีไว้สําหรบัตนและมาตรการนั้นมิได้มีไว้สําหรบัตน
ต้องระวางโทษจําคุกไม่เกินหกเดอืน ต้องระวางโทษจําคุกไม่เกินหกเดอืน 
หรือปรับไม่เกินหนึ่งหม่ืนบาท หรือปรับไม่เกินหนึ่งหม่ืนบาท 
หรือทั้งจําท้ังปรับหรือทั้งจําท้ังปรับ
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องค์ประกอบความผิด

1. การเข้าถึง (access)  ไม่ว่าด้วยวิธีใด ๆ 

2. โดยมิชอบ ( without legal right) ปราศจากสิทธิโดยชอบธรรม

มม..5 5 การเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบการเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบ

3. ระบบคอมพิวเตอร์ท่ีมีวิธีป้องกันการเข้าถึงโดยเฉพาะ

      (Specific Measure) และมาตรการนั้นมิได้มีไว้สําหรับตนและมาตรการนั้นมิได้มีไว้สําหรับตน

4.    เจตนา ป.อาญา ม.59

เจ้าของไม่ให้เข้าระบบคอมพิวเตอร์ของเขา แล้วเราแอบเข้าไปซะงั้น
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โดยมิชอบ (Without legal right)
วางหลักเกณฑ์การตคีวาม “ การเข้าถึงโดยปราศจากอํานาจ”

   เทียบเคียง ม.269/1-7 ป.อาญา ในความผิดเกี่ยวกบับัตรอเีล็กทรอนิกส์

ก เข้าถึงโดยปราศจากความยินยอม
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   ก. เขาถงโดยปราศจากความยนยอม 
     (Without Consent)
   ข. เข้าถึงโดยเกินอํานาจขอบเขตหน้าท่ีท่ีตนเองได้รับ
      (Beyond the scope of their authorities)
   ค. เข้าถึงโดยไม่มกีฎหมายใหอ้ํานาจไว้
     (Without legal right)

การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ 
ที่ผู้อ่ืนจัดทําขึ้นเป็นการเฉพาะโดยมิชอบที่ผู้อ่ืนจัดทําขึ้นเป็นการเฉพาะโดยมิชอบ  

มาตรา มาตรา 66  ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึง

ระบบคอมพิวเตอร์ท่ีผู้อื่นจัดทําขึ้นเป็นการเฉพาะ ระบบคอมพิวเตอร์ท่ีผู้อื่นจัดทําขึ้นเป็นการเฉพาะ 
ถ้านํามาตรการดังกล่าวไปเปิดเผยถ้านํามาตรการดังกล่าวไปเปิดเผย
โดยประการที่น่าจะเกิดความเสียหายแกผู่้อื่น โดยประการที่น่าจะเกิดความเสียหายแกผู่้อื่น 
ต้องระวางโทษจําคุกไม่เกินหนึ่งปี ต้องระวางโทษจําคุกไม่เกินหนึ่งปี 
หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจําท้ังปรับหรือปรับไม่เกินสองหมื่นบาท หรือทั้งจําท้ังปรับ

องค์ประกอบความผิด
1. ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์
    ท่ีผู้อื่นจัดทําขึ้นเป็นการเฉพาะท่ีผู้อื่นจัดทําขึ้นเป็นการเฉพาะ 
  ( การล่วงรู้จะได้มาอย่างไรก็ตาม )

ปิ โ ิ

มม..6 6 การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ 
ที่ผู้อ่ืนจัดทําขึ้นเป็นการเฉพาะโดยมิชอบที่ผู้อ่ืนจัดทําขึ้นเป็นการเฉพาะโดยมิชอบ  

2. เปดิเผยโดยมิชอบ 
   ( เมื่อเปิดเผยแล้วผู้ใดจะทราบหรือนําไปใช้หรือไม่ ไม่สําคัญ)
3. ในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น 
   ( ไม่เสียหาย ไม่เป็นความผิด )
4. เจตนา  (ประมาทไม่ผิด)

แอบไปรู้วิธีการเข้าระบบคอมพิวเตอรข์องชาวบ้าน แล้วเท่ียวไปประกาศใหค้นอื่นรู้

การเข้าถึงข้อมูลคอมพิวเตอรโ์ดยมิชอบการเข้าถึงข้อมูลคอมพิวเตอรโ์ดยมิชอบ

มาตรา มาตรา 77    ผู้ใดเข้าถึงโดยมิชอบซึง่ผู้ใดเข้าถึงโดยมิชอบซึง่ข้อมูลข้อมูลคอมพิวเตอร์คอมพิวเตอร์

ท่ีมีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้นท่ีมีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้น
มิได้มีไว้สําหรับตนต้องระวางโทษจําคุกไม่เกินสองปี มิได้มีไว้สําหรับตนต้องระวางโทษจําคุกไม่เกินสองปี 
หรอืปรับไม่เกินสีห่มื่นบาทหรือทั้งจําท้ังปรับหรอืปรับไม่เกินสีห่มื่นบาทหรือทั้งจําท้ังปรับ

องค์ประกอบความผดิเช่นเดียวกับมาตรา 5 
เพียงเปลี่ยนจาก  ระบบคอมพิวเตอร์ เปน็  ข้อมูลคอมพิวเตอร์

ไม่เกิดความเสียหาย ผิดหรือไม่?
เครื่องคอม ไม่ต้ัง Password มีคนอื่นมาเข้าใช้ผิดหรือไม่?

มม..7 7 การเขา้ถึงข้อมูลคอมพิวเตอร์โดยมิชอบการเขา้ถึงข้อมูลคอมพิวเตอร์โดยมิชอบ
องค์ประกอบความผิดตามมาตรา 7
1. การเข้าถึง (access)  ท้ังหน้าเครื่องฯ หรือควบคุมระยะไกล
2. โดยมิชอบ ( without right) ปราศจากสิทธิโดยชอบธรรม

3. ข้อมูลคอมพิวเตอรท่ี์มีวิธีป้องกันการเข้าถึงโดยเฉพาะ

4. เจตนา
พึงระลึกว่า ข้อมูลต้องเป็นการเก็บหรือสง่ด้วยวิธีการทางคอมพิวเตอร์
ไม่รวมอุปกรณ์เก็บข้อมลูแยก เช่น แผ่นซีดี ฯลฯ                                   
เว้นแต่จะได้นําเข้าระบบคอมพิวเตอร ์ “ ขโมยแผ่นซีดี ผิดหรือไม่”

ข้อมูลของเขา เขาเก็บไว้ในระบบคอมพิวเตอร์ดีๆ 
แล้วแอบไปล้วงข้อมลของเขาออกมา คก 2 ปี ปรบั 40,000 บาท

การดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบการดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ

      มาตรา มาตรา 88    ผู้ใดกระทําโดยประการใดโดยมิชอบผู้ใดกระทําโดยประการใดโดยมิชอบ

      ด้วยวิธีการทางอิเลก็ทรอนิกส์ เพือ่ดักรับไวซ่ึ้งข้อมูลคอมพิวเตอร์ของผู้อื่น      ด้วยวิธีการทางอิเลก็ทรอนิกส์ เพือ่ดักรับไวซ่ึ้งข้อมูลคอมพิวเตอร์ของผู้อื่น      

      ท่ีอยูร่ะหวา่งการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์น้ันท่ีอยูร่ะหวา่งการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์น้ัน

    มิได้มีไว้เพื่อประโยชน์สาธารณะหรอืเพื่อใหบุ้คคลท่ัวไปใช้ประโยชน์ได้ มิได้มีไว้เพื่อประโยชน์สาธารณะหรอืเพื่อใหบุ้คคลท่ัวไปใช้ประโยชน์ได้ ุุ

      ต้องระวางโทษจําคุกไม่เกินสามป ีหรือปรับไม่เกินหกหมื่นบาท ต้องระวางโทษจําคุกไม่เกินสามป ีหรือปรับไม่เกินหกหมื่นบาท 

      หรือทัง้จําท้ังปรบัหรือทัง้จําท้ังปรบั
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11..  กระทาํโดยประการใดโดยมิชอบด้วยวิธีการทางอิเลก็ทรอนิกส์ กระทาํโดยประการใดโดยมิชอบด้วยวิธีการทางอิเลก็ทรอนิกส์ 

        เพื่อดักรับไว้เพื่อดักรับไว้ 

2. ข้อมูลคอมพิวเตอร์ของผู้อื่นที่ ข้อมูลคอมพิวเตอร์ของผู้อื่นที่ อยูร่ะหว่างการส่งในระบบอยูร่ะหว่างการส่งในระบบคอมพิวเตอร์คอมพิวเตอร์

มม..8 8 การดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบการดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ

ู ูู ู ูู

3. ข้อมูลคอมพิวเตอร์น้ันข้อมูลคอมพิวเตอร์น้ันมิได้มิได้มีไว้เพื่อประโยชน์สาธารณะมีไว้เพื่อประโยชน์สาธารณะ

      หรือเพื่อให้บุคคลท่ัวไปใช้ประโยชน์ได้หรือเพื่อให้บุคคลท่ัวไปใช้ประโยชน์ได้ 

4. เจตนา

เขาส่งข้อมูลหากันผ่านเครือข่ายคอมพิวเตอร์แบบส่วนตั๋วส่วนตัว 

แล้วเราทะลึ่งไปดักจับข้อมูลของเขา คกุ 3 ปี 60,000 บาท

การทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพิ่มเติมการทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพิ่มเติม
ข้อมูลคอมพิวเตอร์โดยมิชอบข้อมูลคอมพิวเตอร์โดยมิชอบ

มาตรา มาตรา 99 ผู้ใดทําให้เสียหาย  ทําลาย  แก้ไข  เปลีย่นแปลง  หรือผู้ใดทําให้เสียหาย  ทําลาย  แก้ไข  เปลีย่นแปลง  หรือ

ิ่ ิ ไ ่ ่ ั้ ื ่ ึ่ ้ ิ ์ ้ ื่ิ่ ิ ไ ่ ่ ั้ ื ่ ึ่ ้ ิ ์ ้ ื่

Technology Crime Suppression Division
Royal Thai Police

เพมเตมไมวาทงหมดหรอบางสวน ซงขอมูลคอมพวเตอรของผูอน  เพมเตมไมวาทงหมดหรอบางสวน ซงขอมูลคอมพวเตอรของผูอน  

โดยมิชอบ ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรบัไม่เกินโดยมิชอบ ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรบัไม่เกิน

หนึ่งแสนบาทหรือทั้งจําท้ังปรับหนึ่งแสนบาทหรือทั้งจําท้ังปรับ

องค์ประกอบความผิด

11. . กระทําการอันเป็นการทําให้เสียหาย  ทําลาย  แก้ไขกระทําการอันเป็นการทําให้เสียหาย  ทําลาย  แก้ไข

เปลี่ยนแปลงหรือเพิ่มเติมเปลี่ยนแปลงหรือเพิ่มเติมโดยมิชอบโดยมิชอบ

มม..9 9 การทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพิ่มเติมการทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพิ่มเติม
ข้อมูลคอมพิวเตอร์โดยมิชอบข้อมูลคอมพิวเตอร์โดยมิชอบ

        เปลยนแปลงหรอเพมเตมเปลยนแปลงหรอเพมเตมโดยมชอบโดยมชอบ
22. . ข้อมูลคอมพิวเตอร์ของผู้อื่นข้อมูลคอมพิวเตอร์ของผู้อื่น

33. . เจตนาเจตนา
          

ข้อมูลของเขาอยู่ในระบบคอมพิวเตอร์ของเขา             
เราดันมือบอนไปโม (modify หรือปรับแก้) มัน คุก 5 ปี ปรบั 100,000-

การกระทําเพื่อให้การทํางานของระบบคอมพิวเตอร์ของผู้อ่ืน        การกระทําเพื่อให้การทํางานของระบบคอมพิวเตอร์ของผู้อ่ืน        
ไม่สามารถทํางานตามปกติได้ไม่สามารถทํางานตามปกติได้  

มาตรา มาตรา 10  10  ผู้ ใดกระทําการด้วยประการใดโดยมิชอบ ผู้ ใดกระทําการด้วยประการใดโดยมิชอบ 

ื่ ใ ้ ํ ิ ์ ้ ื่ ัื ่ ใ ้ ํ ิ ์ ้ ื่ ั

Technology Crime Suppression Division
Royal Thai Police

        เพือให้การทํางานของระบบคอมพิวเตอร์ของผู้อืนถูกระงับ ชะลอ เพือให้การทํางานของระบบคอมพิวเตอร์ของผู้อืนถูกระงับ ชะลอ 
ขัดขวาง หรือรบกวน จนไม่สามารถทํางานตามปกติได้ ขัดขวาง หรือรบกวน จนไม่สามารถทํางานตามปกติได้ 

        ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาทต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท

        หรือทั้งจําท้ังปรับหรือทั้งจําท้ังปรับ

องค์ประกอบความผิด

11..กระทําการด้วยประการใดกระทําการด้วยประการใดโดยมิชอบโดยมิชอบ

2 2 ..มีเจตนาพิเศษเพื่อให้การทํางานของระบบคอมพิวเตอร์ของมีเจตนาพิเศษเพื่อให้การทํางานของระบบคอมพิวเตอร์ของ

มม..10 10 การกระทําเพื่อให้การทํางานของระบบคอมพิวเตอร์การกระทําเพื่อให้การทํางานของระบบคอมพิวเตอร์
ของผู้อื่น ไม่สามารถทํางานตามปกติได้ของผู้อื่น ไม่สามารถทํางานตามปกติได้  

        ผู้อื่นถูกระงับ ชะลอขัดขวาง หรือรบกวน จนไม่สามารถทํางานผู้อื่นถูกระงับ ชะลอขัดขวาง หรือรบกวน จนไม่สามารถทํางาน

        ตามปกติได้ตามปกติได้                รวมถึงการกระทําทางกายภาพ 
เพื่อให้มีผลทําลายการทํางานของระบบด้วย

ระบบคอมพิวเตอร์ของชาวบ้านทํางานอยู่ดีๆ  เราดันยิง packet หรือ message
หรือ virus หรือ trojan หรือ worm หรืออะไรก็ตามเข้าไปก่อกวนจนระบบเขา

เดี้ยง … เจอคุกไม่เกิน 5 ปีหรอืปรับไม่เกิน100,000บาท หรอืทั้งจําท้ังปรับ

ส่งข้อมูลคอมพิวเตอร์รบกวนการใช้ระบบคอมพิวเตอร์ส่งข้อมูลคอมพิวเตอร์รบกวนการใช้ระบบคอมพิวเตอร์
ของบุคคลอื่นโดยปกติสุขของบุคคลอื่นโดยปกติสุข  

มาตรา มาตรา 1111 ผู้ใดส่งข้อมูลคอมพิวเตอรห์รอืจดหมายอิเลก็ทรอนิกส์    ผู้ใดส่งข้อมูลคอมพิวเตอรห์รอืจดหมายอิเลก็ทรอนิกส์    
แก่บุคคลอื่นโดยปกปิดหรอืปลอมแปลงแหล่งที่มาของการส่งแก่บุคคลอื่นโดยปกปิดหรอืปลอมแปลงแหล่งที่มาของการส่ง
ข้อมูลดังกล่าว อันเปน็การรบกวนการใช้ระบบคอมพิวเตอร์ของข้อมูลดังกล่าว อันเปน็การรบกวนการใช้ระบบคอมพิวเตอร์ของ

่ ่่ ่บุคคลอื่นโดยปกติสขุ ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท บุคคลอื่นโดยปกติสขุ ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 
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11..    ส่งข้อมูลคอมพิวเตอร์ หรือจดหมายอีเล็กทรอนิกส์ส่งข้อมูลคอมพิวเตอร์ หรือจดหมายอีเล็กทรอนิกส์
22. . โดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลโดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูล
33 ั ป็ ใช้ ิ ์ ื่ั ป็ ใช้ ิ ์ ื่

มม..11 11 ส่งข้อมูลคอมพิวเตอร์รบกวนการใช้ระบบคอมพิวเตอร์ส่งข้อมูลคอมพิวเตอร์รบกวนการใช้ระบบคอมพิวเตอร์
ของบุคคลอื่นโดยปกติสุขของบุคคลอื่นโดยปกติสุข  

33. . อนเปนการรบกวนการใชระบบคอมพวเตอรของบุคคลอนอนเปนการรบกวนการใชระบบคอมพวเตอรของบุคคลอน
        โดยปกติสุขโดยปกติสุข

เขาไม่ได้อยากได้ข้อมลูหรืออีเมล์จากเราเล้ย เราก็ทําตัวเซ้าซี้ส่งให้เขาซ้ําๆ 

อยู่นั่นแหละ่จนทําให้เขาเบื่อหน่ายรําคาญ … เจอปรับไมเ่กิน100,000บาท

บทลงโทษที่หนักขึ้น การกระทําที่ก่อให้เกิดความเสียหาย       บทลงโทษที่หนักขึ้น การกระทําที่ก่อให้เกิดความเสียหาย       
แก่ประชาชนหรือการรักษาความมั่นคงของประเทศ ฯลฯแก่ประชาชนหรือการรักษาความมั่นคงของประเทศ ฯลฯ

มาตรา มาตรา 1212   ถ้าการกระทําตามถ้าการกระทําตามมาตรา มาตรา 99 หรือหรือมาตรา มาตรา 1010

((11) ) ก่อให้เกิดความเสียหาย ก่อให้เกิดความเสียหาย แก่ประชาชนแก่ประชาชน    ไม่ว่าความเสียหายนัน้จะเกิดขึ้นในทันทีไม่ว่าความเสียหายนัน้จะเกิดขึ้นในทันที
                  หรือภายหลังและไม่ว่าจะเกิดขึ้นพร้อมกนัหรือไม่หรือภายหลังและไม่ว่าจะเกิดขึ้นพร้อมกนัหรือไม่  
                  ต้องระวางโทษจําคกุไม่เกินสิบปีต้องระวางโทษจําคกุไม่เกินสิบปีและและปรบัไม่เกนิสองแสนบาท หรือทัง้จาํท้ังปรับปรบัไม่เกนิสองแสนบาท หรือทัง้จาํท้ังปรับุุ
          ((22) ) เป็นการกระทําเป็นการกระทําโดยประการทีน่่าจะเกิดความเสียหาย โดยประการทีน่่าจะเกิดความเสียหาย ต่อข้อมูลคอมพวิเตอร์            ต่อข้อมูลคอมพวิเตอร์            

หรือระบบคอมพิวเตอร์ ท่ีเกี่ยวกบัการรกัษาความปลอดภัยของประเทศ   ความปลอดภัยหรือระบบคอมพิวเตอร์ ท่ีเกี่ยวกบัการรกัษาความปลอดภัยของประเทศ   ความปลอดภัย
สาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศ หรือ บรกิารสาธารณะ หรอื               สาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศ หรือ บรกิารสาธารณะ หรอื               
เป็นการกระทําต่อข้อมูลคอมพวิเตอร์หรอืระบบคอมพิวเตอรท่ี์มีไว้เพื่อประโยชน์สาธารณะ      เป็นการกระทําต่อข้อมูลคอมพวิเตอร์หรอืระบบคอมพิวเตอรท่ี์มีไว้เพื่อประโยชน์สาธารณะ      
ต้องระวางโทษจําคกุต้ังแต่สามปีถึงสิบห้าปีต้องระวางโทษจําคกุต้ังแต่สามปีถึงสิบห้าปีและและปรบัต้ังแต่หกหมืน่บาทถึงสามแสนบาท หรือทั้งปรบัต้ังแต่หกหมืน่บาทถึงสามแสนบาท หรือทั้ง
จําท้ังปรับจําท้ังปรบั

            ถ้าการกระทําตาม ถ้าการกระทําตาม ((22) ) เป็นเหตุใหผู้้อืน่ถึงแก่ความตายต้องระวางโทษตั้งแต่สิบปีถึงยี่เป็นเหตุใหผู้้อืน่ถึงแก่ความตายต้องระวางโทษตั้งแต่สิบปีถึงยีส่ิบปีสิบปี

บทลงโทษที่หนักขึ้น การกระทําที่ก่อให้เกิดความเสียหาย       บทลงโทษที่หนักขึ้น การกระทําที่ก่อให้เกิดความเสียหาย       
แก่ประชาชนหรือการรักษาความมั่นคงของประเทศ ฯลฯแก่ประชาชนหรือการรักษาความมั่นคงของประเทศ ฯลฯ

ถ้าเราทําผิด มาตรา 9 หรือ มาตรา 10 แล้ว... ส่งผล

Technology Crime Suppression Division
Royal Thai Police

- ทําให้เราๆ ท่านๆ บุคคลทั่วไปเกิดความเสียหาย ...
   จําคุกไม่เกิน 10 ป ีและปรับไม่เกิน 200,000บาท
- ก่อความเสียหายต่อความมั่นคงของประเทศ เศรษฐกิจ สังคม
   จําคุกตั้งแต่ 3 - 5 ปี และปรับตั้งแต่ 60,000บาท ถึง 300,000บาท 

      -  ถ้าทําให้ใครตายก็จะปรับโทษเป็น ... จําคุกตั้งแต่ 10 ปีถึง 20 ปี

การจําหน่ายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใช้เป็นเครื่องมือการจําหน่ายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใช้เป็นเครื่องมือ
ในการกระทําความผิดในการกระทําความผิด

มาตรา มาตรา 13 13 ผูใ้ดจาํหน่ายหรือเผยแพร่ผูใ้ดจาํหน่ายหรือเผยแพร่ชุดคาํสัง่ชุดคาํสัง่ท่ีจดัทาํขึ้ นโดยเฉพาะเพือ่นําไปใช้ท่ีจดัทาํขึ้ นโดยเฉพาะเพือ่นําไปใช้

เป็นเคร่ืองมือในการกระทาํความผิดตาม มาตรา เป็นเคร่ืองมือในการกระทาํความผิดตาม มาตรา 5 5 มาตรา มาตรา 66  มาตรา มาตรา 7 7 มาตรา มาตรา 8 8 
มาตรา มาตรา 9 9 มาตรา มาตรา 10 10 หรือมาตรา หรือมาตรา 11 11 

          ตอ้งระวางโทษจาํคุกไมเ่กินตอ้งระวางโทษจาํคุกไมเ่กินหน่ึงปีหน่ึงปี  หรือปรบัไปเกินหรือปรบัไปเกินสองหม่ืนสองหม่ืนบาท หรือทั้งจาํทั้งปรบับาท หรือทั้งจาํทั้งปรบั

องคป์ระกอบความผิด

11..  จาํหน่ายจาํหน่าย  หรือ หรือ เผยแพร่เผยแพร่

22. . ชุดคาํสัง่ท่ีจดัทาํขึ้ นโดยเฉพาะชุดคาํสัง่ท่ีจดัทาํขึ้ นโดยเฉพาะเพือ่เพือ่นําไปใชเ้ป็นเคร่ืองมือในการกระทาํความผิดนําไปใชเ้ป็นเคร่ืองมือในการกระทาํความผิด

        ตาม มาตรา ตาม มาตรา 5 5 มาตรา มาตรา 66  มาตรา มาตรา 7 7 มาตรา มาตรา 8 8 มาตรา มาตรา 9 9 มาตรา มาตรา 10 10 หรือมาตรา หรือมาตรา 1111
33. . เจตนาเจตนา

ถ้าเราขาย หรือ เผยแพร่ซอฟต์แวร์เพือ่ช่วยให้ใครๆ ทําเรื่องแย่ๆ
เจอคุกไม่เกิน 1 ปีหรือปรับไม่เกิน 20,000 บาท หรือท้ังจําท้ังปรับ

การใช้ระบบคอมพิวเตอร์ทําความผิดอ่ืนการใช้ระบบคอมพิวเตอร์ทําความผิดอ่ืน
มาตรา มาตรา 14 14 ผู้ใดกระทําด้วยประการใด ๆ ดังต่อไปนี้ ผู้ใดกระทําด้วยประการใด ๆ ดังต่อไปนี้ 
ต้องระวางโทษจําคุกไม่เกินต้องระวางโทษจําคุกไม่เกินห้าปีห้าปี  หรือปรับไม่เกินหรือปรับไม่เกินหนึ่งแสนหนึ่งแสนบาทหรือทั้งจําท้ังปรับบาทหรือทั้งจําท้ังปรับ
((11))    นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงนําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ปลอมข้อมูลคอมพิวเตอร์ปลอมไม่ว่าไม่ว่าท้ังหมดหรือบางส่วนท้ังหมดหรือบางส่วน
หรือหรือข้อมูลอันเป็นเท็จข้อมูลอันเป็นเท็จ  โดยประการที่น่าจะเกิดความเสียหายแก่ประชาชนหรือผู้อื่นโดยประการที่น่าจะเกิดความเสียหายแก่ประชาชนหรือผู้อื่น
((22) ) นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดนําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด
ความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตระหนกแก่ประชาชนความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตระหนกแก่ประชาชน
((33))  นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับความนําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับความ
มั่นคงแห่งราชอาณาจักร หรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายมั่นคงแห่งราชอาณาจักร หรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมาย
อาญาอาญา
((44) ) นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ  ท่ีมีลักษณะอันลามกนําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ  ท่ีมีลกัษณะอันลามก
และข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้และข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้
((55))  เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์     ตาม เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์     ตาม 

((11) () (22) () (33)  )  หรือ  หรือ  ((44))

มาตรา มาตรา 1414   ((11))    นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรป์ลอม  นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรป์ลอม  

ไม่วา่ทั้งหมด หรือบางส่วน หรือขอ้มลูอนัเป็นเท็จ  โดยประการท่ีน่าจะไม่วา่ทั้งหมด หรือบางส่วน หรือขอ้มลูอนัเป็นเท็จ  โดยประการท่ีน่าจะ

เกิดความเสียหายแก่ประชาชนหรือผูอ่ื้นเกิดความเสียหายแก่ประชาชนหรือผูอ่ื้น
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องคป์ระกอบความผิด

11..  นําเขา้สู่ระบบคอมพิวเตอร์นําเขา้สู่ระบบคอมพิวเตอร์

22. . ซ่ึงขอ้มลูคอมพิวเตอร ์ซ่ึงขอ้มลูคอมพิวเตอร ์ปลอมปลอม    ไมว่า่ทั้งหมด หรือบางส่วน หรือขอ้มลูอนัเป็นไมว่า่ทั้งหมด หรือบางส่วน หรือขอ้มลูอนัเป็นเท็จเท็จ 

33. . โดยประการท่ีโดยประการท่ีน่าจะน่าจะเกิดความเสียหายแกผู่อ่ื้นหรือประชาชนเกิดความเสียหายแกผู่อ่ื้นหรือประชาชน

44. . เจตนาเจตนา
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มาตรา มาตรา 1414  ((22) ) นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรอ์นัเป็นเท็จ นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรอ์นัเป็นเท็จ 

โดยประการท่ีน่าจะเกิดความเสียหายต่อความมัน่คงของประเทศ            โดยประการท่ีน่าจะเกิดความเสียหายต่อความมัน่คงของประเทศ            

หรือก่อใหเ้กิดความตระหนกแก่ประชาชนหรือก่อใหเ้กิดความตระหนกแก่ประชาชน

องคป์ระกอบความผิด

11..  นําเขา้สู่ระบบคอมพิวเตอร์นําเขา้สู่ระบบคอมพิวเตอร์

22. . ซ่ึงขอ้มลูคอมพิวเตอรข์อ้มลูอนัเป็น ซ่ึงขอ้มลูคอมพิวเตอรข์อ้มลูอนัเป็น เท็จเท็จ 

33. . โดยประการท่ีโดยประการท่ีน่าจะน่าจะเกิดความเสียหายต่อเกิดความเสียหายต่อความมัน่คงความมัน่คงของประเทศของประเทศ

      หรือก่อใหเ้กิดหรือก่อใหเ้กิดความตระหนกความตระหนกแก่ประชาชนแก่ประชาชน

44. . เจตนาเจตนา

มาตรา มาตรา 1414  ((33)  )  นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรใ์ดๆ นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรใ์ดๆ 

อนัเป็นความผิดเก่ียวกบัความมัน่คงแหง่ราชอาณาจกัร หรือความผิดอนัเป็นความผิดเก่ียวกบัความมัน่คงแหง่ราชอาณาจกัร หรือความผิด

เก่ียวกบัการก่อการรา้ยตามประมวลกฎหมายอาญาเก่ียวกบัการก่อการรา้ยตามประมวลกฎหมายอาญา
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องคป์ระกอบความผิด

11..  นําเขา้สู่ระบบคอมพิวเตอร์นําเขา้สู่ระบบคอมพิวเตอร์

22. . ขอ้มลูคอมพิวเตอรใ์ดๆ อนัเป็นความผิดเก่ียวกบัความมัน่คงแหง่ขอ้มลูคอมพิวเตอรใ์ดๆ อนัเป็นความผิดเก่ียวกบัความมัน่คงแหง่

        ราชอาณาจกัร หรือความผิดเก่ียวกบัการก่อการรา้ยตามประมวลราชอาณาจกัร หรือความผิดเก่ียวกบัการก่อการรา้ยตามประมวล

        กฎหมายอาญากฎหมายอาญา

33.  .  เจตนาเจตนา

มาตรา มาตรา 1212((22))

หากเป็นการกระทําโดยการหากเป็นการกระทําโดยการรบกวนรบกวนข้อมูลคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ และ

ระบบคอมพิวเตอร์ ด้วยการทําให้เสียหาย ทําลาย แก้ไข ระบบคอมพิวเตอร์ ด้วยการทําให้เสียหาย ทําลาย แก้ไข 
เปล่ียนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วนโดยมิชอบ เปล่ียนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วนโดยมิชอบ 
ที่เกี่ยวกับที่เกี่ยวกับ

ความมั่นคงความมั่นคงปลอดภัยปลอดภัยของประเทศของประเทศ

มาตรา มาตรา 1414((22) ) ความมั่นคงของประเทศความมั่นคงของประเทศ

หากหากนําเข้านําเข้าสู่ระบบคอมพิวเตอร์สู่ระบบคอมพิวเตอรอ์ันเป็นเท็จอันเป็นเท็จ  โดยโดย

ประการที่น่าจะเกิดความเสียหายต่อความม่ันคงของประเทศประการที่น่าจะเกิดความเสียหายต่อความม่ันคงของประเทศ

มาตรา มาตรา 1414((33) ) 

--  หากเป็นการหากเป็นการนําเข้านําเข้าสู่ระบบคอมพิวเตอร์ ซึ่งสู่ระบบคอมพิวเตอร์ ซึ่ง

ความแตกต่างของ “ความมั่นคง” ระหว่างมาตรา 12 และมาตรา 14               
มีองค์ประกอบความผิดต่างกัน

  ความมนคงความมนคงปลอดภยปลอดภยของปร เทศของปร เทศ  
    ((ในความหมายทั่วๆ ไปในความหมายทั่วๆ ไป))

  ความปลอดภัยสาธารณะความปลอดภัยสาธารณะ
  ความม่ันคงทางเศรษฐกิจ ความม่ันคงทางเศรษฐกิจ 
  การบริการสาธารณะ หรือการบริการสาธารณะ หรือ
  กรณีข้อมูลคอมพิวเตอร์หรือกรณีข้อมูลคอมพิวเตอร์หรือ

    ระบบคอมพิวเตอร์มีไว้เพ่ือประโยชน์ระบบคอมพิวเตอร์มีไว้เพ่ือประโยชน์
    สาธารณะสาธารณะ

ูู

ข้อมูลคอมพิวเตอร์อันเป็นข้อมูลคอมพิวเตอร์อันเป็นความผิดเกี่ยวกับความมั่นคงความผิดเกี่ยวกับความมั่นคง
แห่งราชอาณาจักรแห่งราชอาณาจักร  ได้แก่ ได้แก่ 

ความผิดต่อองค์พระมหากษัตริย์ความผิดต่อองค์พระมหากษัตริย์, , พระราชินีพระราชินี,      ,      รัชทายาทรัชทายาท,,  
ความม่ันคงภายในราชอาณาจักร เช่น การล้มล้างรัฐธรรมนูญความม่ันคงภายในราชอาณาจักร เช่น การล้มล้างรัฐธรรมนูญ//
การแบ่งแยกราชอาณาจักรการแบ่งแยกราชอาณาจักร//การทําให้ราชอาณาจักรอยู่ใต้การทําให้ราชอาณาจักรอยู่ใต้
อํานาจอธิปไตยของรัฐอื่นอํานาจอธิปไตยของรัฐอื่น

--  ความผิดเกี่ยวกับความผิดเกี่ยวกับการก่อการร้ายการก่อการร้ายตามประมวลกฎหมายตามประมวลกฎหมาย
อาญาอาญา

มาตรา มาตรา 1414  ((44)  )  นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรใ์ดๆ นําเขา้สู่ระบบคอมพิวเตอรซ่ึ์งขอ้มลูคอมพิวเตอรใ์ดๆ 

ท่ีมีลกัษณะอนัท่ีมีลกัษณะอนัลามกลามกและขอ้มลูคอมพิวเตอรน้ั์นประชาชนทัว่ไปอาจเขา้ถึงได้และขอ้มลูคอมพิวเตอรน้ั์นประชาชนทัว่ไปอาจเขา้ถึงได้

องคป์ระกอบความผิด

11. . นําเขา้สู่ระบบคอมพิวเตอร์นําเขา้สู่ระบบคอมพิวเตอร์

22. . ขอ้มลูคอมพิวเตอรใ์ดๆ ท่ีมีลกัษณะอนัขอ้มลูคอมพิวเตอรใ์ดๆ ท่ีมีลกัษณะอนัลามกลามก  

((ไม่มีนิยามศพัทไ์ว ้เทียบเคียง    ปไม่มีนิยามศพัทไ์ว ้เทียบเคียง    ป..อาญา มอาญา ม..287287  เห็นแลว้เกิดอารมณ์ความรูสึ้กทางเพศเห็นแลว้เกิดอารมณ์ความรูสึ้กทางเพศ))

33. . ขอ้มลูคอมพิวเตอรน้ั์นประชาชนทัว่ไปอาจเขา้ถึงได้ขอ้มลูคอมพิวเตอรน้ั์นประชาชนทัว่ไปอาจเขา้ถึงได้

44. . เจตนาเจตนา

มาตรา มาตรา 1414 ((55))  เผยแพร่หรือส่งต่อซ่ึงขอ้มลูคอมพิวเตอรโ์ดยรูอ้ยูแ่ลว้วา่เผยแพร่หรือส่งต่อซ่ึงขอ้มลูคอมพิวเตอรโ์ดยรูอ้ยูแ่ลว้วา่

เป็นขอ้มลูคอมพิวเตอร ์    ตาม เป็นขอ้มลูคอมพิวเตอร ์    ตาม ((11) () (22) () (33)  )  หรือ  หรือ  ((44))

Technology Crime Suppression Division
Royal Thai Police

องคป์ระกอบความผิด

11. . เผยแพร่เผยแพร่หรือหรือส่งต่อส่งต่อซ่ึงขอ้มลูคอมพิวเตอร ์ซ่ึงขอ้มลูคอมพิวเตอร ์((ในระบบคอมพิวเตอร์ในระบบคอมพิวเตอร)์)

22. . โดยรูอ้ยูแ่ลว้วา่เป็นขอ้มลูคอมพิวเตอร ์    ตาม โดยรูอ้ยูแ่ลว้วา่เป็นขอ้มลูคอมพิวเตอร ์    ตาม ((11) () (22) () (33)  )  หรือ  หรือ  

((44))

3 3   เจตนาเจตนา

สรุป ม.14  นําเข้า ส่งต่อ ข้อมูลโป๊ , โกหก, ปลอมแปลง ,               
      กระทบต่อความมั่นคง , ก่อการร้าย, และส่งต่อข้อมูล           
      ทั้งๆ ที่รู้ว่าผิดตามที่กล่าวมาข้างต้น … 

เจอคุกไม่เกิน 5 ปี หรือปรบัไม่เกิน 100,000 บาท หรือทั้งจําท้ังปรับ
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ผู้ให้บริการจงใจสนับสนุนหรือยินยอมผู้ให้บริการจงใจสนับสนุนหรือยินยอม
ให้มีการกระทําความผิดตามมาตรา ให้มีการกระทําความผิดตามมาตรา 1414

มาตรา มาตรา 15 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้
ี ํ ิี ํ ิ ใใ

Technology Crime Suppression Division
Royal Thai Police

มีการกระทําความผิดตามมาตรา มีการกระทําความผิดตามมาตรา 14   14   ในระบบในระบบ
คอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษ
เช่นเดียวกับผู้กระทําความผิดตามมาตรา เช่นเดียวกับผู้กระทําความผิดตามมาตรา 1414  

มม..15 15 ผู้ให้บริการจงใจสนับสนุนหรือยินยอมผู้ให้บริการจงใจสนับสนุนหรือยินยอม
ให้มีการกระทําความผิดตาม มให้มีการกระทําความผิดตาม ม..1414

องค์ประกอบความผิด
11. . ผู้ให้บริการผู้ให้บริการ
22. . จงใจจงใจสนับสนุนหรือสนับสนุนหรือยินยอมยินยอมให้มีการกระทําความผิดตาม มให้มีการกระทําความผิดตาม ม..1414 
ใ ิ ์ ี่ ่ใใ ิ ์ ี่ ่ใ33..ในระบบคอมพิวเตอร์ทีอยู่ในความควบคุมในระบบคอมพิวเตอร์ทีอยู่ในความควบคุมของตนของตน

44..เจตนาเจตนา

ใครเปน็เจ้าของเว็บแลว้สนับสนุน/ยอมให้เกิดการกระทําผิด   โดนเหมือนกัน …      

เจอคุกไมเ่กิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรอืทั้งจําท้ังปรับ เท่ากับคนที่ทํา

ตกแตง่ขอ้มูลคอมพิวเตอรท่ี์เป็นภาพของบุคคลตกแตง่ขอ้มูลคอมพิวเตอรท่ี์เป็นภาพของบุคคล

มาตรา มาตรา 1616  ผูใ้ดนาํเขา้สูร่ะบบคอมพิวเตอรท์ี่ประชาชนทัว่ไปอาจเขา้ถึง  ซ่ึงผูใ้ดนาํเขา้สูร่ะบบคอมพิวเตอรท์ี่ประชาชนทัว่ไปอาจเขา้ถึง  ซ่ึง

ขอ้มูลคอมพิวเตอรท์ี่ปรากฏเป็นภาพของผูอ้ื่น และภาพนั้น เป็นภาพ  ที่ขอ้มูลคอมพิวเตอรท์ี่ปรากฏเป็นภาพของผูอ้ื่น และภาพนั้น เป็นภาพ  ที่

เกิดจากการสรา้งข้ึน ตดัตอ่ เตมิ หรือดดัแปลงดว้ยวิธีการทางเกิดจากการสรา้งข้ึน ตดัตอ่ เตมิ หรือดดัแปลงดว้ยวิธีการทาง

อีเล็กทรอนิกสห์รือวิธกีารอื่นใด ทั้งน้ี โดยประการที่น่าจะทาํใหผู้อ้ื่นนั้น เสียอีเล็กทรอนิกสห์รือวิธกีารอื่นใด ทั้งน้ี โดยประการที่น่าจะทาํใหผู้อ้ื่นนั้น เสีย

ช่ือเสียง ถูกดหูม่ิน ถูกเกลียดชงัหรือไดร้บัความอบัอาย ตอ้งระวางโทษช่ือเสียง ถูกดหูม่ิน ถูกเกลียดชงัหรือไดร้บัความอบัอาย ตอ้งระวางโทษ

ํ ไ ่ ิ ปี ื ป ั ไ ่ ิ ื่ ื ั้ ํ ั้ ป ัํ ไ ่ ิ ปี ื ป ั ไ ่ ิ ื่ ื ั้ ํ ั้ ป ัจาคุกไม่เกนสามป หรอปรบไม่เกนหกหมนบาท หรอทงจาทงปรบจาคุกไม่เกนสามป หรอปรบไม่เกนหกหมนบาท หรอทงจาทงปรบ

ถา้การกระทาํตามวรรคหน่ึงเป็นการนาํเขา้ขอ้มูลคอมพิวเตอรโ์ดยสุจรติถา้การกระทาํตามวรรคหน่ึงเป็นการนาํเขา้ขอ้มูลคอมพิวเตอรโ์ดยสุจรติ

ผูก้ระทาํไม่มีความผิดผูก้ระทาํไม่มีความผิด

ความผิดตามวรรคหน่ึงเป็นความผิดอนัยอมความได ้ความผิดตามวรรคหน่ึงเป็นความผิดอนัยอมความได ้

ถา้ผูเ้สียหายตามวรรคหน่ึงตายเสยีก่อนรอ้งทุกขใ์หบ้ดิา มารดา คู่สมรส ถา้ผูเ้สียหายตามวรรคหน่ึงตายเสยีก่อนรอ้งทุกขใ์หบ้ดิา มารดา คู่สมรส 

หรือบุตรของผูเ้สียหายรอ้งทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหายหรือบุตรของผูเ้สียหายรอ้งทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหาย

มาตรา มาตรา 1616  ดหูม่ินหรือหม่ินประมาทดว้ยการตกแตง่ภาพของบุคลดหูม่ินหรือหม่ินประมาทดว้ยการตกแตง่ภาพของบุคล

ดว้ยวิธีการทางอีเล็กทรอนิกสห์รือวิธีการอ่ืนใดดว้ยวิธีการทางอีเล็กทรอนิกสห์รือวิธีการอ่ืนใด

องคป์ระกอบความผิด

1. นาํเขา้สู่ระบบคอมพิวเตอรท์ี่ประชาชนนาํเขา้สู่ระบบคอมพิวเตอรท์ี่ประชาชนทัว่ไปอาจเขา้ถึงได ้ทัว่ไปอาจเขา้ถึงได ้

22. . ซ่ึงขอ้มูลคอมพิวเตอรท์ี่ปรากฏเป็นซ่ึงขอ้มูลคอมพิวเตอรท์ี่ปรากฏเป็นภาพภาพของผูอ้ื่น และภาพนั้น ของผูอ้ื่น และภาพนั้น 

      เป็นภาพ  ที่เกิดจากการสรา้งข้ึน ตดัตอ่ เตมิ หรือดดัแปลงดว้ยเป็นภาพ  ที่เกิดจากการสรา้งข้ึน ตดัตอ่ เตมิ หรือดดัแปลงดว้ย

ี ี ็ ์ ื ี ื่ ใี ี ็ ์ ื ี ื่ ใ      วิธีการทางอีเล็กทรอนิกสห์รือวิธกีารอืนใด วิธีการทางอีเล็กทรอนิกสห์รือวิธกีารอืนใด 

33..  โดยประการที่น่าจะทาํใหผู้อ้ื่นนั้น เสียช่ือเสยีง ถูกดูหม่ิน ถูกเกลียดชงัโดยประการที่น่าจะทาํใหผู้อ้ื่นนั้น เสียช่ือเสยีง ถูกดูหม่ิน ถูกเกลียดชงั

      หรือไดร้บัความอบัอายหรือไดร้บัความอบัอาย

44. . เจตนาเจตนา

เป็นความผิดอนัยอมความได ้เป็นความผิดอนัยอมความได ้

ถา้ผูเ้สียหายตายเสียก่อนรอ้งทุกขใ์หบ้ิดา มารดา คู่สมรส หรือบุตรของผูเ้สียหายถา้ผูเ้สียหายตายเสียก่อนรอ้งทุกขใ์หบ้ิดา มารดา คู่สมรส หรือบุตรของผูเ้สียหาย

รอ้งทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหายรอ้งทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหาย

ใครอยากเป็นศิลปนิข้างถนน

ท่ีชอบเอารูปชาวบ้านมาตัดต่อ

แล้วเอาไปโชว์ผลงานบนระบบ

คอมพิวเตอร์ให้ใครต่อใครดู

 เตรียมใจไว้เลยมีสิทธิ์โดน…
เจอคุกไมเ่กิน 3 ปี หรือปรับไม่
เกิน 60,000บาท หรอืทั้งจําท้ัง
ปรับ

ความรบัผิดตามหลกัดินแดนความรบัผิดตามหลกัดินแดน

มาตรา มาตรา 17 17   ผูใ้ดกระทาํความผิดตามพระราชบญัญติัน้ีผูใ้ดกระทาํความผิดตามพระราชบญัญติัน้ีนอกนอกราชอาณาจกัร     ราชอาณาจกัร     

และและ

    ((11)  )  ผูก้ระทาํผิดนั้นเป็นคนไทยผูก้ระทาํผิดนั้นเป็นคนไทย  และรฐับาลแห่งประเทศท่ีความผิดได้และรฐับาลแห่งประเทศท่ีความผิดได้

เกิดข้ึนหรือผูเ้สียหายรอ้งขอใหล้งโทษ หรือเกิดข้ึนหรือผูเ้สียหายรอ้งขอใหล้งโทษ หรือ

    ((22) ) ผก้ระทาํผิดนั้นเป็นคนตา่งดา้วผก้ระทาํผิดนั้นเป็นคนตา่งดา้ว  และรฐับาลไทยหรือคนไทยเป็นและรฐับาลไทยหรือคนไทยเป็น    ((22) ) ผูกระทาผดนนเปนคนตางดาวผูกระทาผดนนเปนคนตางดาว  และรฐบาลไทยหรอคนไทยเปนและรฐบาลไทยหรอคนไทยเปน

ผูเ้สียหายและผูเ้สียหายไดร้อ้งขอใหล้งโทษผูเ้สียหายและผูเ้สียหายไดร้อ้งขอใหล้งโทษ

จะตอ้งรบัโทษในราชอาณาจกัรจะตอ้งรบัโทษในราชอาณาจกัร

 เราทาํผิดที่เว็บไซตซ่ึ์งอยูเ่มืองนอก 

 แตถ่า้เราเป็นคนไทย อยา่คิดว่ารอด โดนแหงๆ

ฝรัง่ทาํผิดกบัเรา แลว้อยูเ่มืองนอกอีกตา่งหาก

 เราเป็นคนไทย ก็เรียกรอ้งเอาผิดไดเ้หมือนกนั .
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การดาํเนินคดีการดาํเนินคดี

เพ่ิมเติมเพ่ิมเติม

((11) ) การเพิ่มวิธีการพิเศษการเพิ่มวิธีการพิเศษ

  ในการสืบสวนและสอบสวนในการสืบสวนและสอบสวน

((22) ) การเพิ่มใหมี้ การเพิ่มใหมี้ ““พนกังานเจา้หนา้ท่ีพนกังานเจา้หนา้ท่ี” ” 

มีอาํนาจสืบสวนสอบสวนมีอาํนาจสืบสวนสอบสวน

ขอ้สงัเกตขอ้สงัเกต

((11) ) มีอาํนาจสืบสวนสอบสวนเฉพาะ พมีอาํนาจสืบสวนสอบสวนเฉพาะ พ..รร..บบ..น้ีเท่านั้น น้ีเท่านั้น ((มม..2929))

((22) ) ไม่ตดัอาํนาจพนกังานสอบสวนตาม ปไม่ตดัอาํนาจพนกังานสอบสวนตาม ป..วิวิ

บทบญัญตัิท่ีใหอ้าํนาจพนกังานเจา้หนา้ท่ีเป็นพิเศษบทบญัญตัิท่ีใหอ้าํนาจพนกังานเจา้หนา้ท่ีเป็นพิเศษ

มาตรา มาตรา 1818 ภายใตบ้งัคบัมาตรา ภายใตบ้งัคบัมาตรา 1919 เพ่ือประโยชน์ในการสืบสวนสอบสวนในกรณีเพ่ือประโยชน์ในการสืบสวนสอบสวนในกรณี

ท่ีเหตุอนัควรเช่ือไดว้า่มีการกระทาํความผิดตาม พท่ีเหตุอนัควรเช่ือไดว้า่มีการกระทาํความผิดตาม พ..รร..บบ..น้ี ใหพ้นักงานน้ี ใหพ้นักงาน

เจา้หน้าท่ีมีอาํนาจอยา่งหน่ึงอยา่งใดดงัต่อไปน้ี เฉพาะท่ีจาํเป็นเพ่ือประโยชน์เจา้หน้าท่ีมีอาํนาจอยา่งหน่ึงอยา่งใดดงัต่อไปน้ี เฉพาะท่ีจาํเป็นเพ่ือประโยชน์

ในการใชเ้ป็นพยานหลกัฐานเก่ียวกบัการกระทาํผิดและหาตวัผก้ระทาํผิดในการใชเ้ป็นพยานหลกัฐานเก่ียวกบัการกระทาํผิดและหาตวัผก้ระทาํผิดในการใชเปนพยานหลกฐานเกยวกบการกระทาผดและหาตวผกูระทาผดในการใชเปนพยานหลกฐานเกยวกบการกระทาผดและหาตวผกูระทาผด

          มี มี ((11) ) --  ((88))

(1)(1) มีหนังสือสอบถามหรือเรียกบุคคล ฯ มีหนังสือสอบถามหรือเรียกบุคคล ฯ 

              มาใหถ้อ้ยคาํ ส่งคาํช้ีแจงเป็นหนังสือ มาใหถ้อ้ยคาํ ส่งคาํช้ีแจงเป็นหนังสือ 

              หรือส่งเอกสาร หรือหลกัฐานอ่ืนใดหรือส่งเอกสาร หรือหลกัฐานอ่ืนใด

(1)-(3)  เป็นการใชอ้าํนาจของพนกังานเจา้หนา้ท่ี

โดยไม่ตอ้งขออนุญาตศาล

              หรอสงเอกสาร หรอหลกฐานอนใดหรอสงเอกสาร หรอหลกฐานอนใด

              ท่ีอยูใ่นรปูแบบท่ีสามารถเขา้ใจได้ท่ีอยูใ่นรปูแบบท่ีสามารถเขา้ใจได้

((22) ) เรียกขอ้มลูจราจรทางคอมพิวเตอร์เรียกขอ้มลูจราจรทางคอมพิวเตอร์

              จากผูใ้หบ้ริการหรือจากบุคคลท่ีเก่ียวขอ้งจากผูใ้หบ้ริการหรือจากบุคคลท่ีเก่ียวขอ้ง

((33) ) สัง่ใหผู้ใ้หบ้ริการส่งมอบขอ้มลูเก่ียวกบัผูใ้ชบ้ริการสัง่ใหผู้ใ้หบ้ริการส่งมอบขอ้มลูเก่ียวกบัผูใ้ชบ้ริการ

            ท่ีเก็บรกัษาตาม มท่ีเก็บรกัษาตาม ม..26 26 หรืออยูใ่นความครอบครองหรือควบคุมหรืออยูใ่นความครอบครองหรือควบคุม

(4)-(8)  เป็นการใชอ้าํนาจของพนกังานเจา้หนา้ท่ีโดยตอ้งขออนุญาตศาล

(4) ทาํสาํเนาขอ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพิวเตอร ์จากระบบ

คอมพิวเตอรท่ี์มีเหตุอนัควรเช่ือไดว้า่มีการกระทาํความผิดตาม พ.ร.บ.น้ี      

ในกรณีท่ีระบบคอมพิวเตอรน้ั์นยงัมิไดอ้ยูใ่นความครอบครองของพนักงาน

เจา้หน้าท่ี

(5) สัง่ใหบ้คคลตามซ่ึงครอบครองหรือควบคมขอ้มลคอมพิวเตอรห์รือ(5) สงใหบุคคลตามซงครอบครองหรอควบคุมขอมลูคอมพวเตอรหรอ

อุปกรณท่ี์ใชเ้ก็บขอ้มลู ส่งมอบขอ้มลูหรืออุปกรณใ์หก้บัพนักงานเจา้หน้าท่ี

(6) ตรวจสอบหรือเขา้ถึงระบบคอมพิวเตอร ์ขอ้มลูคอมพิวเตอร ์ขอ้มลู

จราจรทางคอมพิวเตอรห์รืออุปกรณท่ี์ใชเ้ก็บขอ้มลูคอมพิวเตอรข์องบุคคลใด 

อนัเป็นหลกัฐานหรืออาจใชเ้ป็นพยานหลกัฐาน เพ่ือสอบสวนหาตวัผูก้ระทาํ

ผิดและสัง่ใหบุ้คคลน้ันส่งขอ้มลูฯ เท่าท่ีจาํเป็นใหด้ว้ยก็ได้

(4)-(8)  เป็นการใชอ้าํนาจของพนกังานเจา้หนา้ท่ีโดยตอ้งขออนุญาตศาล

(7) ถอดรหสัลบัของขอ้มลูคอมพิวเตอรข์องบุคคลใด หรือสัง่ใหบุ้คคลท่ี

เก่ียวขอ้งกบัการเขา้รหสั ทาํการถอดรหสัลบั หรือใหค้วามร่วมมือกบั

พนักงานเจา้หน้าท่ีในการถอดรหสัลบัดงักล่าว

่ ่(8) ยดึหรืออายดัระบบคอมพิวเตอรเ์ท่าท่ีจาํเป็น เฉพาะเพ่ือประโยชน์ใน

การทราบรานละเอียดแหง่ความผิด และผูก้ระทาํผิดตาม พ.ร.บ.น้ี

( ไม่เกิน 30 วนั หากเกินขออาํนาจศาลขยายเวลาไม่เกิน 60 วนั)

อาํนาจศาลในการตรวจสอบการใชอ้าํนาจของพนักงานเจา้หนา้ท่ี

ม.19 การใชอ้าํนาจพนักงานเจา้หน้าท่ี ตาม ม.18 (4),(5),(6),(7) และ(8) 

ตอ้งยืน่คาํรอ้งต่อศาลท่ีมีเขตอาํนาจเพื่อมีคาํสัง่อนุญาตฯ 

     

- คาํรอ้งตอ้งระบุเหตุอนัควรเช่ือไดว้า่บุคคลใดกระทาํหรือกาํลงักระทาํผิด   

ั ิ ป ์ ี่ใ ้ ํ ิลกัษณะความผิด อุปกรณที์ใชก้ระทาํผิด

- ศาลสัง่แลว้ส่งสาํเนามอบใหเ้จา้ของหรือผูค้รอบครองในทนัทีท่ีทาํได้

    

- เม่ือดาํเนินการแลว้สาํเนารายละเอียดส่งศาลใน 48 ชม.
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การทาํสาํเนาขอ้มลูคอมพิวเตอร ์18(4) 

            ทาํไดเ้ฉพาะมีเหตุอนัควรเช่ือไดว้า่มีการกระทาํผิด

ตาม พ.ร.บ.น้ี และตอ้งไมเ่ป็นอุปสรรคต่อเจา้ของหรือผู ้

ครอบครอง      เกินความจาํเป็น

ม.19

การยึดหรืออายดัตาม  ม.18(8) 

ยดึหรืออายดัระบบคอมพิวเตอรเ์ท่าท่ีจาํเป็น เฉพาะเพ่ือประโยชน์ใน

การทราบรายละเอียดแหง่ความผิด และผูก้ระทาํผิดตาม พ.ร.บ.น้ี

ยดึหรืออายดัไม่เกิน 30 วนั 

หากเกินขออาํนาจศาลขยายเวลาไม่เกิน 60 วนั
ครบกาํหนดส่งคืนโดยพลนั

อาํนาจศาลในการมีคาํสัง่ระงบัการทาํใหแ้พร่หลายอาํนาจศาลในการมีคาํสัง่ระงบัการทาํใหแ้พร่หลาย

ซ่ึงขอ้มูลคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์

มม..2020 ในกรณีท่ีการกระทาํความผิดตาม พในกรณีท่ีการกระทาํความผิดตาม พ..รร..บบ..น้ี เป็นการทาํให้น้ี เป็นการทาํให้

แพร่หลายซ่ึงขอ้มลูคอมพิวเตอร ์ท่ีอาจกระทบกระเทือนต่อความแพร่หลายซ่ึงขอ้มลูคอมพิวเตอร ์ท่ีอาจกระทบกระเทือนต่อความ

มัน่คงขดัต่อความสงบเรียบรอ้ย หรือศีลธรรมอนัดีของประชาชน มัน่คงขดัต่อความสงบเรียบรอ้ย หรือศีลธรรมอนัดีของประชาชน 

พนกังานเจา้หนา้ท่ีโดยไดร้บัความเห็นชอบจาก รมตพนกังานเจา้หนา้ท่ีโดยไดร้บัความเห็นชอบจาก รมต..  อาจย่ืน     อาจย่ืน     

ํ ้ ั ่ ใ ้ ี ํ ั ่ ั ํํ ้ ั ่ ใ ้ ี ํ ั ่ ั ํคาํรอ้งพรอมแสดงหลกัฐานตอ่ศาลขอใหมี้คาํสงัระงบัการทาํ     คาํรอ้งพรอมแสดงหลกัฐานตอ่ศาลขอใหมี้คาํสงัระงบัการทาํ     

ใหแ้พร่หลายใหแ้พร่หลาย

เม่ือศาลมีคาํสัง่ใหร้ะงบั ใหพ้นักงานเจา้หนา้ท่ีทาํการระงบัการทาํให้เม่ือศาลมีคาํสัง่ใหร้ะงบั ใหพ้นักงานเจา้หนา้ท่ีทาํการระงบัการทาํให้

แพร่หลายน้ันเอง หรือสัง่ใหผู้ใ้หบ้ริการระงบัการทาํใหแ้พร่หลายแพร่หลายน้ันเอง หรือสัง่ใหผู้ใ้หบ้ริการระงบัการทาํใหแ้พร่หลาย

โทษ ม.27 ปรบัไม่เกินสองแสนบาท รายวนัๆ ละ 5,000 บาท

อาํนาจศาลในการหา้มจาํหน่ายหรือเผยแพร่ชุดคาํสัง่ไม่พึงประสงค์อาํนาจศาลในการหา้มจาํหน่ายหรือเผยแพร่ชุดคาํสัง่ไม่พึงประสงค์

มม..2121 พนักงานเจา้หน้าท่ีพบวา่ขอ้มลูคอมพิวเตอรใ์ด มีชุดคาํสัง่ไม่พึงพนักงานเจา้หน้าท่ีพบวา่ขอ้มลูคอมพิวเตอรใ์ด มีชุดคาํสัง่ไม่พึง

ประสงคร์วมอยูด่ว้ย อาจยืน่คาํรอ้งต่อศาลเพื่อขอใหมี้คาํสัง่หา้มจาํหน่ายประสงคร์วมอยูด่ว้ย อาจยืน่คาํรอ้งต่อศาลเพื่อขอใหมี้คาํสัง่หา้มจาํหน่าย

หรือเผยแพร่ หรือสัง่ใหเ้จา้ของหรือผูค้รอบครองขอ้มลูคอมพิวเตอรน้ั์นหรือเผยแพร่ หรือสัง่ใหเ้จา้ของหรือผูค้รอบครองขอ้มลูคอมพิวเตอรน้ั์น

ระงบัการใช ้ทาํลายหรือแกไ้ขขอ้มลคอมพิวเตอรน้ั์นได ้หรือจะกาํหนดระงบัการใช ้ทาํลายหรือแกไ้ขขอ้มลคอมพิวเตอรน้ั์นได ้หรือจะกาํหนดระงบการใช ทาลายหรอแกไขขอมลูคอมพวเตอรนนได หรอจะกาหนดระงบการใช ทาลายหรอแกไขขอมลูคอมพวเตอรนนได หรอจะกาหนด

เง่ือนไขในการใช ้มีไวใ้นครอบครอง หรือเผยแพร่เง่ือนไขในการใช ้มีไวใ้นครอบครอง หรือเผยแพร่

ชุดคาํสัง่ไม่พึงประสงค ์หมายถึงชุดคาํสัง่ท่ีมีผลทาํใหข้อ้มลูหรือระบบฯหรือชุดคาํสัง่อ่ืน

เสียหาย ถกูทาํลาย ถกูแกไ้ข เปล่ียนแปลงหรือเพิม่เติมขดัขอ้งหรือปฏิบติัไมต่ามคาํสัง่

เวน้แต ่เป็นชุดคาํสัง่ท่ีป้องกนัหรือแกไ้ขชุดคาํสัง่ขา้งตน้ตามท่ี รมต.ประกาศในราชกิจจา

การรบัฟังขอ้มูลคอมพิวเตอรเ์ป็นพยานหลกัฐาน

ม.25 ขอ้มลู ท่ีขอ้มลูคอมพิวเตอรข์อ้มลูจราจร ท่ีพนักงานเจา้หนา้ท่ี

ไดม้าตาม พ.ร.บ.น้ี  ใหร้บัฟังเป็นพยานหลกัฐานวา่ดว้ยการสืบพยาน

ได ้     แต่ตอ้งเป็นชนิดท่ีมิไดเ้กิดข้ึนจากการจงูใจ มีคาํมัน่สญัญา  ขู่

เข็ญ หลอกลวงหรือโดยมิชอบประการอื่นญ

พนกังานเจา้หนา้ท่ีพนกังานเจา้หนา้ท่ี

ความหมายและคณุสมบติัของพนกังานเจา้หนา้ท่ีความหมายและคณุสมบติัของพนกังานเจา้หนา้ท่ี

พนักงานเจา้หน้าท่ีพนักงานเจา้หน้าท่ี ==  ผูซ่ึ้ง รมตผูซ่ึ้ง รมต..ICT ICT แต่งตั้งใหป้ฏิบติัการตาม พแต่งตั้งใหป้ฏิบติัการตาม พ..รร..บบ..น้ีน้ี

มาตรา มาตรา 2828     การแต่งตั้งพนักงานเจา้หน้าท่ี  ให ้รมตการแต่งตั้งพนักงานเจา้หน้าท่ี  ให ้รมต..แต่งตั้งจากแต่งตั้งจาก

ผูมี้ความรูแ้ละชาํนาญเก่ียวกบัระบบคอมพิวเตอรแ์ละมีคุณสมบติัผูมี้ความรูแ้ละชาํนาญเก่ียวกบัระบบคอมพิวเตอรแ์ละมีคุณสมบติัุุ

ตามท่ี รมตตามท่ี รมต..กาํหนดกาํหนด

การประสานงานในเรื่องการจบั ควบคุม คน้ การสืบสวน    และการประสานงานในเรื่องการจบั ควบคุม คน้ การสืบสวน    และ

สอบสวนระหวา่งพนักงานเจา้หน้าท่ีกบัพนักงานสอบสวนสอบสวนระหวา่งพนักงานเจา้หน้าท่ีกบัพนักงานสอบสวน

มม..2929 ในการตามปฏบิติั พในการตามปฏบิติั พ..รร..บบ..น้ี ใหพ้นักงานเจา้หน้าท่ีน้ี ใหพ้นักงานเจา้หน้าท่ี

เป็นเจา้พนักงานปกครองหรือตาํรวจชั้นผูใ้หญ่ตาม ปเป็นเจา้พนักงานปกครองหรือตาํรวจชั้นผูใ้หญ่ตาม ป..วอิาญา วอิาญา 

มีอาํนาจสืบสวนสอบสวน มีอาํนาจสืบสวนสอบสวน เฉพาะเฉพาะ  ความผิดตาม  พความผิดตาม  พ..รร..บบ..น้ีน้ี

ในการจบั  ควบคม คน้ การทาํสาํนวนสอบสวนการดาํเนินคดี บรรดาท่ีในการจบั  ควบคม คน้ การทาํสาํนวนสอบสวนการดาํเนินคดี บรรดาท่ีุุ

เป็นอาํนาจของพนักงานฝ่ายปกครองหรือตาํรวจชั้นผูใ้หญ่หรือพนักงานเป็นอาํนาจของพนักงานฝ่ายปกครองหรือตาํรวจชั้นผูใ้หญ่หรือพนักงาน

สอบสวนใหพ้นักงานเจา้หน้าท่ีประสาน พนักงานสอบสวนผูร้บัผิดชอบสอบสวนใหพ้นักงานเจา้หน้าท่ีประสาน พนักงานสอบสวนผูร้บัผิดชอบ

เพ่ือดาํเนินการตามอาํนาจหน้าท่ีต่อไปเพ่ือดาํเนินการตามอาํนาจหน้าท่ีต่อไป

ให ้ให ้นรมนรม..ฐานะกาํกบั ฐานะกาํกบั สตชสตช..  และ รมตและ รมต..ICT ICT 
ร่วมกนักาํหนดระเบียบเก่ียวกบัแนวทางและวธีิปฏิบติัร่วมกนักาํหนดระเบียบเก่ียวกบัแนวทางและวธีิปฏิบติั
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การประสานงานในเรื่องการจบั ควบคุม คน้ การสืบสวน    และการประสานงานในเรื่องการจบั ควบคุม คน้ การสืบสวน    และ

สอบสวนระหวา่งพนักงานเจา้หน้าท่ีกบัพนักงานสอบสวนสอบสวนระหวา่งพนักงานเจา้หน้าท่ีกบัพนักงานสอบสวน

((11) ) พนักงานเจา้หน้าท่ี ตาม พพนักงานเจา้หน้าท่ี ตาม พ..รร..บบ..น้ี มีฐานะเป็นพนักงานฝ่ายปกครองน้ี มีฐานะเป็นพนักงานฝ่ายปกครอง

หรือตาํรวจชั้นผูใ้หญ่ ตาม ปหรือตาํรวจชั้นผูใ้หญ่ ตาม ป..วอิาญาวอิาญา

((22) ) แมก้ฎหมายน้ีจะกาํหนดใหมี้พนักงานเจา้หน้าท่ี แต่ก็ไม่ไดต้ดัอาํนาจแมก้ฎหมายน้ีจะกาํหนดใหมี้พนักงานเจา้หน้าท่ี แต่ก็ไม่ไดต้ดัอาํนาจ

เจา้พนักงานตาม ปเจา้พนักงานตาม ป วอิาญาฯ เพียงแต่ไม่มีอาํนาจตามกฎหมายฉบบัน้ีวอิาญาฯ เพียงแต่ไม่มีอาํนาจตามกฎหมายฉบบัน้ีเจาพนกงานตาม ปเจาพนกงานตาม ป..วอาญาฯ เพยงแตไมมอานาจตามกฎหมายฉบบนวอาญาฯ เพยงแตไมมอานาจตามกฎหมายฉบบน

กาํหนดไวโ้ดยเฉพาะ มกาํหนดไวโ้ดยเฉพาะ ม..1818,,19 19 ,,2020,,21 21 และมาตรา และมาตรา 2626

((33)  )  กาํหนดใหป้ระสานงานอยา่งใกลชิ้ดท่ี ระหวา่งพนักงานเจา้หน้าท่ีกาํหนดใหป้ระสานงานอยา่งใกลชิ้ดท่ี ระหวา่งพนักงานเจา้หน้าท่ี

กบัพนักงานสอบสวน และตอ้งมีการวางระเบียบปฏบิติัไว ้                     กบัพนักงานสอบสวน และตอ้งมีการวางระเบียบปฏบิติัไว ้                     

          ระหวา่ง รมตระหวา่ง รมต..ICT ICT กบั นรมกบั นรม..ฐานะควบคุม สตชฐานะควบคุม สตช..

สถานะและอาํนาจหนา้ท่ีของพนกังานเจา้หนา้ท่ีสถานะและอาํนาจหนา้ท่ีของพนกังานเจา้หนา้ท่ี

มม..29    29    ในการตามปฏิบติั พในการตามปฏิบติั พ..รร..บบ..น้ี ใหพ้นักงานเจา้หนา้ท่ีน้ี ใหพ้นักงานเจา้หนา้ท่ี

เป็นเจา้พนักงานปกครองหรือตาํรวจชั้นผูใ้หญ่ตาม ปเป็นเจา้พนักงานปกครองหรือตาํรวจชั้นผูใ้หญ่ตาม ป..วิอาญา วิอาญา 

ี ํ ืี ํ ื ิิ ี้ ี้มีอาํนาจสืบสวนสอบสวน มีอาํนาจสืบสวนสอบสวน เฉพาะเฉพาะ  ความผิดตาม  พความผิดตาม  พ..รร..บบ..นี  นี  

ความรบัผิดของพนกังานเจา้หนา้ท่ีความรบัผิดของพนกังานเจา้หนา้ท่ี

มม..2222 หา้มมิใหพ้นักงานเจา้หน้าท่ีเปิดเผยหรือส่งมอบขอ้มลูคอมพิวเตอร ์หา้มมิใหพ้นักงานเจา้หน้าท่ีเปิดเผยหรือส่งมอบขอ้มลูคอมพิวเตอร ์

ขอ้มลูจราจรทางคอมพิวเตอรห์รือขอ้มลูผูใ้ชบ้ริการท่ีไดม้าตาม มขอ้มลูจราจรทางคอมพิวเตอรห์รือขอ้มลูผูใ้ชบ้ริการท่ีไดม้าตาม ม..18 18 ใหแ้ก่ใหแ้ก่

ผูใ้ด ผูใ้ด   เวน้แต่เวน้แต ่ 

--  ไดก้ระทาํเพ่ือประโยชน์ในการดาํเนินคดีไดก้ระทาํเพ่ือประโยชน์ในการดาํเนินคดี

กบัผูก้ระทาํผิดตาม พกบัผูก้ระทาํผิดตาม พ..รร..บบ..น้ี หรือเพ่ือประโยชน์น้ี หรือเพ่ือประโยชน์

ในการดาํเนินคดีกบัพนักงานเจา้หน้าท่ีเก่ียวกบัในการดาํเนินคดีกบัพนักงานเจา้หน้าท่ีเก่ียวกบั

การใชอ้าํนาจหน้าท่ีโดยมิชอบการใชอ้าํนาจหน้าท่ีโดยมิชอบ

--  ทาํตามคาํสัง่ศาลหรือไดร้บัอนุญาตจากศาลทาํตามคาํสัง่ศาลหรือไดร้บัอนุญาตจากศาล

โทษจาํคุกไม่เกินโทษจาํคุกไม่เกินสามปีสามปี  ปรบัไม่เกินปรบัไม่เกินหกหม่ืนบาทหกหม่ืนบาท  หรือทั้งจาํทั้งปรบัหรือทั้งจาํทั้งปรบั

ความรบัผิดของพนกังานเจา้หนา้ท่ีความรบัผิดของพนกังานเจา้หนา้ท่ี

มม..23 23 พนักงานเจา้หน้าท่ีผูใ้ด พนักงานเจา้หน้าท่ีผูใ้ด กระทาํโดยประมาท   กระทาํโดยประมาท   เป็นเหตุใหล่้วงรู ้เป็นเหตุใหล่้วงรู ้

ขอ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพิวเตอรห์รือขอ้มลูผูใ้ชบ้ริการ   ขอ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพิวเตอรห์รือขอ้มลูผูใ้ชบ้ริการ   

ท่ีไดม้าตาม มท่ีไดม้าตาม ม..18 18 

        โทษจาํคุกไม่เกินโทษจาํคุกไม่เกินหน่ึงปีหน่ึงปี  ปรบัไม่เกินปรบัไม่เกินสองหม่ืนบาทสองหม่ืนบาท  หรือทั้งจาํทั้งปรบัหรือทั้งจาํทั้งปรบั

ความรบัผิดของผูใ้หบ้ริการและบุคคลทัว่ไปความรบัผิดของผูใ้หบ้ริการและบุคคลทัว่ไป

ผูใ้หบ้ริการผูใ้หบ้ริการ    หมายความวา่  หมายความวา่  

      ((11) ) ผูใ้หบ้ริการแก่บุคคลอ่ืนในการเขา้สูอิ้นเตอร์เน็ต หรือใหส้ามารถผูใ้หบ้ริการแก่บุคคลอ่ืนในการเขา้สูอิ้นเตอร์เน็ต หรือใหส้ามารถ

ติดต่อถึงกนัโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร ์ทั้งน้ีไม่วา่จะติดต่อถึงกนัโดยประการอื่นโดยผ่านทางระบบคอมพิวเตอร ์ทั้งน้ีไม่วา่จะ

ใหบ้ริการในนามของตนเอง หรือในนามหรือเพ่ือประโยชน์ของบุคคลอ่ืนใหบ้ริการในนามของตนเอง หรือในนามหรือเพ่ือประโยชน์ของบุคคลอ่ืน

่ โ ่่ โ ่          ((22) ) ผูใ้หบ้ริการเก็บรกัษาขอ้มลูคอมพิวเตอรเ์พ่ือประโยชน์ของบุคคลอ่ืนผูใ้หบ้ริการเก็บรกัษาขอ้มลูคอมพิวเตอรเ์พ่ือประโยชน์ของบุคคลอ่ืน

มม..15 15 ผูใ้หบ้ริการจงใจสนับสนุนหรือยินยอมผูใ้หบ้ริการจงใจสนับสนุนหรือยินยอม

ใหมี้การกระทาํความผิดตาม มใหมี้การกระทาํความผิดตาม ม..1414

ความรบัผิดของผูใ้หบ้ริการและบุคคลทัว่ไปความรบัผิดของผูใ้หบ้ริการและบุคคลทัว่ไป

มม..26 26           ผูใ้หบ้ริการผูใ้หบ้ริการ  มีหนา้ท่ีตอ้งเก็บรกัษาขอ้มลู มีหนา้ท่ีตอ้งเก็บรกัษาขอ้มลู 2  2  ประการประการ

(1)(1) ขอ้มลูจราจรทางคอมพิวเตอร์ขอ้มลูจราจรทางคอมพิวเตอร ์     โดยตอ้งเก็บรกัษาไวไ้มน่อ้ยโดยตอ้งเก็บรกัษาไวไ้มน่อ้ย

กวา่กวา่ 90 90 วนันับแต่วนัท่ีขอ้มลูเขา้สู่ระบบ ถา้จาํเป็นขอขยายได้วนันับแต่วนัท่ีขอ้มลูเขา้สู่ระบบ ถา้จาํเป็นขอขยายได้

              ไมเ่กิน ไมเ่กิน 11  ปีปี              ไมเกน ไมเกน 11  ปป

((22) ) ขอ้มลูผูใ้ชบ้ริการขอ้มลูผูใ้ชบ้ริการ      โดยตอ้งเก็บรกัษาไวไ้มน่อ้ยกวา่ โดยตอ้งเก็บรกัษาไวไ้มน่อ้ยกวา่ 90 90 วนัวนั
            นับแต่วนัท่ีเร่ิมใชบ้ริการนับแต่วนัท่ีเร่ิมใชบ้ริการ

   โทษ  -  ปรบัไม่เกินหา้แสนบาท
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ความรบัผิดของบุคคลทัว่ไปความรบัผิดของบุคคลทัว่ไป

มม..2424        ผูใ้ดล่วงรูข้อ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพิวเตอร์ผูใ้ดล่วงรูข้อ้มลูคอมพิวเตอร ์ขอ้มลูจราจรทางคอมพิวเตอร์

หรือขอ้มลูผูใ้ชบ้ริการ ท่ีพนักงานเจา้หนา้ท่ีไดม้าตามมาตรา หรือขอ้มลูผูใ้ชบ้ริการ ท่ีพนักงานเจา้หนา้ท่ีไดม้าตามมาตรา 18 18   
และเปิดเผยขอ้มลูน้ันต่อผูห้น่ึงผูใ้ด และเปิดเผยขอ้มลูน้ันต่อผูห้น่ึงผูใ้ด 

่ ่ ้ ้โทษ  จาํคุกไม่เกินสองปีหรือปรบัไม่เกินส่ีหม่ืนบาทหรือทั้งจาํทั้งปรบั

ความรบัผิดของบุคคลทัว่ไปความรบัผิดของบุคคลทัว่ไป

มม..2727           ผูใ้ดไมป่ฏิบติัตามคาํสัง่ศาลหรือคาํสัง่พนักงานเจา้หนา้ท่ีผูใ้ดไมป่ฏิบติัตามคาํสัง่ศาลหรือคาํสัง่พนักงานเจา้หนา้ท่ี

ท่ีสัง่การตามมาตรา ท่ีสัง่การตามมาตรา 18 18 หรือมาตรา หรือมาตรา 2020
หรือไมป่ฏิบติัตามคาํสัง่ของศาลตามมาตรา หรือไมป่ฏิบติัตามคาํสัง่ของศาลตามมาตรา 21 21 

ระวางโทษ  ปรบัไม่เกินสองแสนบาท 

รายวนัอีกไม่เกินวนัละหา้พนับาทจนกวา่จะปฏบิติัใหถ้กูตอ้ง

หมวด  ๑ ความผดิเกีย่วกบัคอมพวิเตอร ์

ฐานความผดิและบทลงโทษสําหรบัการกระทําโดยมชิอบ  

มาตรา ๕ การเขา้ถงึระบบคอมพวิเตอร์
มาตรา ๖ การลว่งรูม้าตรการป้องกนัการเขา้ถงึ
มาตรา ๗  การเขา้ถงึขอ้มลูคอมพวิเตอร์
มาตรา ๘ การดกัขอ้มลูคอมพวิเตอรโ์ดยมชิอบ
มาตรา ๙ การรบกวนขอ้มลูคอมพวิเตอร์
มาตรา ๑๐ การรบกวนระบบคอมพวิเตอร์
มาตรา ๑๑ สแปมเมล ์(Spam Mail)
มาตรา ๑๒  การกระทําความผดิตอ่ความมั่นคง
มาตรา ๑๓ การจําหน่าย/เผยแพร่ชดุคําสัง่เพือ่ใชก้ระทําความผดิ
มาตรา ๑๔ การปลอมแปลงขอ้มลูคอมพวิเตอร/์เผยแพร่เนือ้หาอันไมเ่หมาะสม
มาตรา ๑๕ ความรับผดิของผูใ้หบ้รกิาร
มาตรา ๑๖ การเผยแพร่ภาพจากการตัดตอ่/ดัดแปลง

รวม ๑๒ มาตรา โดยเพิม่เตมิ ๑ มาตรา คอื 
มาตรา ๑๑ อนัเกีย่วเนือ่งกบัความผดิตามมาตรา ๑๐

aa

การดกัขอ้มูลคอมพวิเตอร ์
        มาตรา ๘

การกระทาํความผดิตามมาตราตา่งๆ
การแอบเขา้ถงึ

ขอ้มลูคอมพวิเตอร ์
มาตรา ๗

การรบกวน/
แอบแกไ้ขขอ้มูล
มาตรา ๙

แอบเขา้ไปในระบบ
คอมพวิเตอร ์&
แอบรูม้าตรการป้องกนั
ระบบคอมพวิเตอร ์
(ขโมย password)
มาตรา ๕ และ
มาตรา ๖การรบกวนระบบคอมพวิเตอร ์

           มาตรา ๑๐

รปูแบบการกระทําความผดิ (๑)
ตวัอยา่ง

รปูแบบการกระทําความผดิ
ตวัอยา่งผลกระทบตอ่
ความม ัน่คงปลอดภยั 

(Information Security)
 & ความเสยีหาย

ฐานความผดิ

สปายแวร ์(Spyware)
สนฟิเฟอร ์(Sniffer) 

- การสอดแนมขอ้มลูสว่นตัว 
- การแอบดักฟัง packet

มาตรา ๕ เขา้ถงึระบบคอมพวิเตอร์
มาตรา ๖ เปิดเผยมาตรการป้องกันระบบ
มาตรา ๗ เขา้ถงึขอ้มลูคอมพวิเตอร์
มาตรา ๘ ดักรับขอ้มลูคอมพวิเตอร์

การใชชุ้ดคาํส ัง่ในทางมชิอบ 
(Malicious Code) เชน่ 
Viruses, Worms, Trojan 
Horses

- การตัง้เวลาใหโ้ปรแกรมทําลาย
ขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอร์
- การทําใหร้ะบบคอมพวิเตอรทํ์างานผดิปกติ
ไปจากเดมิ หรอืหยดุทํางาน (Denial of 
Service)

มาตรา ๙  รบกวน/ทําลาย
                ขอ้มลูคอมพวิเตอร์

มาตรา ๑๐ รบกวน/ทําลาย
                 ระบบคอมพวิเตอร์

สแปม (Spamming) -รบกวนการใชร้ะบบคอมพวิเตอรต์ามปกติ
อาจถงึขัน้ทําใหเ้ป็น Zombie

มาตรา ๑๑ การทําสแปม

การกระทําความผดิขา้งตน้ - ผลกระทบตอ่ความม่ันคงปลอดภัยของ
ประเทศ หรอืทางเศรษฐกจิ
-ความปลอดภัยสาธารณะ
-การบรกิารสาธารณะ
-อาจเกดิสงครามขอ้มลูขา่วสาร 
(Information Warfare)

มาตรา ๑๒  เหตฉุกรรจ ์อันเกดิจากการ
กระทําขา้งตน้

รปูแบบการกระทาํความผดิ (๒)

ตวัอยา่ง
รปูแบบการกระทําความผดิ

ตวัอยา่งผลกระทบตอ่
ความม ัน่คงปลอดภยั 

(Information Security)
 & ความเสยีหาย

ฐานความผดิ

สปายแวร ์(Spyware)
สนฟิเฟอร ์(Sniffer) 

- การสอดแนมขอ้มลูสว่นตวั 
- การแอบดกัฟัง packet

มาตรา ๑๓ การจําหน่ายหรอืเผยแพร่
ชดุคําสัง่ไมพ่งึประสงค์

การใชช้ดคาํส ัง่ในทางมชิอบ การตัง้เวลาใหโ้ปรแกรมทําลาย มาตรา ๑๔ การนําเขา้สร่ะบบการใชชุดคาสงในทางมชอบ 
(Malicious Code) เชน่ 
Viruses, Worms, Trojan 
Horses

- การตงเวลาใหโปรแกรมทาลาย
ขอ้มลูคอมพวิเตอรห์รอืระบบ
คอมพวิเตอร์
- การทําใหร้ะบบคอมพวิเตอรทํ์างาน
ผดิปกตไิปจากเดมิ หรอืหยดุทํางาน 
(Denial of Service)

มาตรา ๑๔ การนาเขาสรูะบบ
คอมพวิเตอร ์ซึง่ขอ้มลูคอมพวิเตอร์
ปลอม, เท็จ หรอืไมเ่หมาะสม หรอืการ
สง่ตอ่ขอ้มลู (forward) นัน้

การโพสตห์รอืนําเขา้
ขอ้มลูคอมพวิเตอร ์
ตามมาตรา ๒๔

ความเสยีหายกับบคุคลอืน่ มาตรา ๑๕ ความรับผดิฐานสนับสนุน
การกระทําความผดิของผูใ้หบ้รกิาร

การตดัตอ่ภาพ ผูถ้กูกระทําถกูดหูมิน่ ถกูเกลยีดชงั 
หรอือบัอาย

มาตรา ๑๖ การตดัตอ่ภาพ เป็นเหตใุห ้
ถกู ดหูมิน่ ถกูเกลยีดชงั หรอือบัอาย
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บทกาํหนดโทษ

ฐานความผิด โทษจาํคุก โทษปรบั

มาตรา ๕ เขา้ถงึคอมพวิเตอรโ์ดยมชิอบ ไมเ่กนิ ๖ เดอืน ไมเ่กนิ ๑๐,๐๐๐ บาท

มาตรา ๖ ลว่งรูม้าตรการป้องกัน ไมเ่กนิ ๑ ปี ไมเ่กนิ ๒๐,๐๐๐ บาท

มาตรา ๗ เขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ ไมเ่กนิ ๒ ปี ไมเ่กนิ ๔๐,๐๐๐ บาท

มาตรา ๘ การดักขอ้มลูคอมพวิเตอร์ ไมเ่กนิ ๓ ปี ไมเ่กนิ ๖๐,๐๐๐ บาท

มาตรา ๙ การรบกวนขอ้มลูคอมพวิเตอร์ ไมเ่กนิ ๕ ปี ไมเ่กนิ ๑๐๐,๐๐๐ บาท

มาตรา ๑๐ การรบกวนระบบคอมพวิเตอร์ ไมเ่กนิ ๕ ปี ไมเ่กนิ ๑๐๐,๐๐๐ บาทมาตรา ๑๐ การรบกวนระบบคอมพวเตอร
มาตรา ๑๑ สแปมเมล์

ไมเกน ๕ ป
ไมม่ี

ไมเกน ๑๐๐,๐๐๐ บาท
ไมเ่กนิ ๑๐๐,๐๐๐ บาท

มาตรา ๑๒ การกระทําตอ่ความม่ันคง
(๑) กอ่ความเสยีหายแกข่อ้มลูคอมพวิเตอร์
(๒) กระทบตอ่ความม่ันคงปลอดภัยของประเทศ/เศรษฐกจิ
วรรคทา้ย เป็นเหตใุหผู้อ้ ืน่ถงึแกช่วีติ

ไมเ่กนิ ๑๐ ปี
๓ ปี ถงึ ๑๕ ปี
๑๐ ปี ถงึ ๒๐ ปี

+ ไมเ่กนิ ๒๐๐,๐๐๐ บาท
๖๐,๐๐๐-๓๐๐,๐๐๐ บาท

ไมม่ี

มาตรา ๑๓ การจําหน่าย/เผยแพร่ชดุคําสัง่ ไมเ่กนิ ๑ ปี ไมเ่กนิ ๒๐,๐๐๐ บาท

มาตรา ๑๔ การนําเขา้/เผยแพร่เนื้อหาอันไมเ่หมาะสม ไมเ่กนิ ๕ ปี ไมเ่กนิ ๑๐๐,๐๐๐ บาท

มาตรา ๑๕ ความรับผดิของ ISP ไมเ่กนิ ๕ ปี   ไมเ่กนิ ๑๐๐,๐๐๐ บาท

มาตรา ๑๖ การตัดตอ่ภาพผูอ้ืน่
              ถา้สจุรติ ไมม่คีวามผดิ

ไมเ่กนิ ๓ ปี ไมเ่กนิ ๖๐,๐๐๐ บาท

สภาพปัญหาการสืบสวนสภาพปัญหาการสืบสวน

• ผู้กระทําความผิดอยู่ตรงไหนก็ได้ในโลก
• ใช้เทคโนโลยีท่ีซับซ้อนในการกระทําความผิด

Technology Crime Suppression Division
Royal Thai Police

• ยากต่อการตรวจพบร่องรอยการกระทําผิด
• ยากต่อการจับกุมและนําผู้กระทําผิดมาลงโทษ
• ความเสียหายกระทบถึงคนจํานวนมาก & รวดเร็ว
• พยานหลักฐานส่วนมากอยู่ท่ีต่างประเทศ

หลักการฟังพยานทั่วไปหลักการฟังพยานทั่วไป

    ในอดีตในอดีต....เราหาหลกัฐาน เพื่อยืนยันว่า  เราหาหลกัฐาน เพื่อยืนยันว่า  

Technology Crime Suppression Division
Royal Thai Police

ฐฐ

ผู้ต้องหา เท่านัน้ผู้ต้องหา เท่านัน้

ที่เป็นผู้กระทาํความผิดอย่างแน่นอนที่เป็นผู้กระทาํความผิดอย่างแน่นอน

หลกัการฟังพยานในคดี พหลกัการฟังพยานในคดี พ..รร..บบ..คอมฯคอมฯ
      แต่ในปัจจุบัน แต่ในปัจจุบัน .. .. ด้วยเทคโนโลยี                  ด้วยเทคโนโลยี                  
ที่ก้าวไกล เราจะสามารถหาหลักฐาน ที่ก้าวไกล เราจะสามารถหาหลักฐาน 

Technology Crime Suppression Division
Royal Thai Police

ฐฐ

      เป็นพยานแวดล้อมได้เพียงเพื่อยืนยันว่าเป็นพยานแวดล้อมได้เพียงเพื่อยืนยันว่า

จะเป็นใครไปไม่ได้จะเป็นใครไปไม่ได้  
นอกจากผู้ต้องหานี้เท่านั้นนอกจากผู้ต้องหานี้เท่านั้น

ที่เป็นผู้กระทําความผิดที่เป็นผู้กระทําความผิด


